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En los últimos años se ha evidenciado un gran interés por la integración, privacidad 
e inmutabilidad de la información más que nunca, ya que la vulneración de 
información o la falta de control en los repositorios de datos quebrantan las leyes de 
privacidad y vulnera el derecho fundamental al habeas data de las personas del 
común, siendo víctimas de engaños, suplantaciones y sabotajes en sus vidas 
íntimas. 
 
El continuo cambio de tecnologías y aplicativos que intentan o resuelven este 
problema son algunas veces ineficientes en temas de operatividad, eficacia y sobre 
todo en seguridad, por la latencia o falta de infraestructura para que dichas 
arquitecturas trabajen de manera óptima, impidiendo así la agilidad y el avance de 
este mundo que cada vez demanda más ligereza en los procesos respetando la 
integridad de su información. 
 
La creación de la estructura de datos BLOCKCHAIN como parte de la propuesta de 
implementación dada en el año 2009 en el paper bitcoin un sistema peer to peer 
para dinero electrónico del señor Satoshi Nakamoto (Nakamoto, 2009), abrió un 
espacio de especulación y poca credibilidad entorno a esta propuesta, pero a 
mediados del año 2012 empezó a ser importante en transacciones electrónicas por 
internet llamando la atención e interés de los navegantes. A tal punto que en el año 
2017 llego al pico más alto la cryptomoneda bitcoin con una recaudación cerca de 
los 20mil dólares, dando un indicio importante. La tecnología es convincente y 
confiable. 
 
El entorno salud en el mundo también le está apostando a esta arquitectura ya que, 
al ver la importancia y las características que tienen las redes blockchain en 
implementaciones en el entorno médico, se puede suplir muchas falencias o 
limitaciones que se tiene, como por ejemplo la interoperabilidad, eficiencia, 
privacidad de datos, control de información e inmutabilidad. 
 
Este documento presenta una revisión sistemática realizada en 3 fuentes de datos 
como IEEE, Scopus y Web of Science, buscando una síntesis de información para 
visualizar qué aplicaciones o desarrollos hay en el mundo acerca de blockchain, qué 
temas y soluciones abarca, qué se está tratando, qué implantaciones hay en curso 
y cuáles son los retos actuales y futuros para de esta manera divisar cuáles pueden 
ser los campos en los que esta tecnología se incorpore en la salud colombiana. 
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Cryptomoneda: Es una moneda electrónica o virtual con un valor volátil que se 
utiliza para valorizar o apoyar proyectos a cambio de ser un inversor; carece de un 
ente regulatorio (Nakamoto, 2009). 
 
GPS: Sistema Global de Navegación, permite fijar la posición de un objeto, persona 
o vehículo para una localización o bien para un monitoreo. 
Inmutabilidad: Es aquella característica o circunstancia de los datos que conlleva 
a que no cambie a través del tiempo, en otras palabras, es inmutable (Magyar, 
2018). 
Interoperabilidad: Es aquella característica que nos permite que un conjunto de 
datos tenga la propiedad de poder ser accedida desde varios puntos a la vez sin ser 
del mismo dominio, en este caso entidades de salud distintas. (Esposito, Santis, 
Tortora, Chang, & Choo, 2018). 
 
IoT: Internet de las cosas, es la evolución de internet como se conoce, y permite 
conectar absolutamente todo a la red, con el fin de enviar información para realizar 






En los últimos años se ha notado un alto interés en la confidencialidad de los datos 
y su potencial de mercado, esto se puede observar por ejemplo en al área financiera 
digital, ya que se está viendo el surgir de una nueva era con respecto a la seguridad 
en términos transaccionales, una robustez que se encarga de generar confianza 
entre sus usuarios. Se está hablando de blockchains que es la base de la 
cryptomoneda bitcoin, lo importante de este modo de seguridad digital es la manera 
en que mediante algoritmos de creación promete tener seguras las transacciones 
que maneja. Con esto dando confianza entre sus usuarios que se mueven en este 
modo de inversión. 
 
Blockchains nace como idea de implementación a mediados del 2009 (Swan, 2015) 
con la creación de la Moneda encriptada bitcoin. Bajo la idea de un libro 
transaccional, el blockchains trabaja como un libro fiscal en donde los procesos se 
guardan en un bloque que se replica en los nodos de la red, teniendo así un sistema 
más eficaz en términos de seguridad. 
 
Por consiguiente, la visión de blockchains enfocado en el mundo tecnológico tendrá 
una fuerte acogida por la evolución de los sistemas de información, ya que será útil 
para un mundo perfectamente conectado entre múltiples dispositivos como lo son 
portátiles, smartphone, tabletas, internet de las cosas, hogares inteligentes, coches 
inteligentes, entre otros. 
 
Ya que el rango de acción es bastante amplio, un enfoque alternativo para aplicar 
esta práctica de trazabilidad está estipulada en el sector salud en Colombia, en 
donde se tiene un déficit en cuanto a términos de seguridad de la información se 
refiere. Múltiples factores son los que se vinculan en esta falencia, como, por 
ejemplo; el control entre pacientes, control entre las listas de espera de trasplantes, 
registros de insumos entregados al personal, inspección de visitas por parte del 
personal de salud a pacientes inscritos, por nombrar solo algunos. 
 
Para evaluar el nivel de aplicación en el sistema de salud, se realizó una revisión 
sistemática que está enfocada y tiene como fin analizar las posibilidades y los 
campos en el que blockchains puede actuar para avanzar en términos de control y 
seguimiento de información de sus procesos, para que de esta manera pueda ser 
aplicado en el territorio colombiano. 
 
Para desarrollar la manera en que se seleccionó la información para evaluar los 
campos de acción y su alcance está delimitada por la filtración y selección de 
material acorde con el entorno en que se vive en términos de salud y tecnología 
actual. Para ello se emplea la metodología de Kitchenham (Kitchenham, 2007) para 





 Planificación de la revisión  
 Conducta de la revisión 
 Reporte de la revisión 
 
Con esto se busca evaluar e interpretar toda la investigación pertinente de fuentes 
relacionadas para dar una respuesta respaldada y debidamente argumentada con 
el fin de brindar información confiable y dar paso a futuras investigaciones y 
aplicaciones relacionadas con el tema aquí planteado. 
 
Por otro lado, el propósito de la revisión sistemática propuesta es la evaluación, 
enfoque y análisis de la manera en que la tecnología blockchains puede adaptarse 
mediante estudio a las distintas áreas del sector salud en Colombia, tanto en la parte 
administrativa (cuentas de cobro, facturación, trámites entre entidades, equipos 
biomédicos) como asistencial (consultas, hospitalizaciones etc.), por lo que brinda 







1.1. PLANTEAMIENTO DEL PROBLEMA 
 
1.1.1. Descripción del problema. 
A través del tiempo el área de la salud ha empleado distintos métodos en cuanto a 
la gestión de datos de sus pacientes y/o en cuanto a procesos se refiere. Por 
ejemplo, al momento de recibirlos para tratarlos, hacer un diagnóstico o formular 
algún medicamento. Pocas veces sucede que el paciente recurra al mismo centro 
asistencial para tener una valoración, donar algún órgano o estar a la espera de 
uno. Esto se puede ver como una falla, ya que sería una redundancia de información 
del mismo paciente en distintos centros asistenciales.  
Por otro lado la seguridad de los datos y su permanencia en el tiempo puede ser 
considerado importante para fijar tendencias de actividades en clínicas  o  denotar 
comportamientos en trámites y procesos de acuerdo a cada ente de salud para así 
tomar medidas correctivas o de mitigación. Para llevar esto acabo es fundamental 
contar con historiales de comportamiento entre las actividades para tener una 
claridad de la manera en que se efectúan dichas actividades y poder mejorar la 
acción en cada una de ellas. 
 
La falla observada en estos casos es la falta de atención en el rastreo de los datos 
clínicos, debido a que la forma en que se hace seguimiento a la vida de un paciente, 
el monitoreo de insumos clínicos o la verificación y designación de procedimientos 
sería más provechoso si se tiene un control exhaustivo de la información. Esto con 
el fin de tener confiabilidad y veracidad de los procesos internos.  
 
1.1.2. Formulación del problema. 
 
Se debe recalcar que el tiempo transcurre y la sociedad se ve más necesitada de la 
ayuda tecnológica para hacer su vida más sencilla y eficaz, buscando agilizar sus 
trámites en productos y servicios en búsqueda de un sistema de salud que sea más 
eficiente y sobre todo seguro en almacenamiento de información hablando en 




Para brindar un aporte de investigación futura de aplicación en el área de 






1.2.1. Objetivo General. 
Realizar una revisión sistemática de la aplicación de blockchain para entender cómo 
sería su aplicación en los servicios de salud en el contexto colombiano. Esto para 
que, por medio de estudios y síntesis de los datos extraídos y analizados, se den 
métodos y soluciones para aplicar en los procesos de entidades de salud. 
 
1.2.2. Objetivos Específicos. 
 Definir los criterios de inclusión y búsqueda de los estudios relacionados con el 
uso de blockchain en los servicios de salud. 
 Realizar la extracción y análisis de los datos seleccionados. 
 Elaborar un documento de análisis e interpretación de los resultados 
encontrados. 
 
1.3. ALCANCES Y LIMITACIONES 
1.3.1. Alcances. 
 
El alcance puntual de esta investigación es realizar una búsqueda de información 
referente a las aplicaciones de blockchain en el sector salud a nivel mundial, con el 
fin de filtrar la información consistente y eficaz que se reflejó en el sistema de salud 
en Colombia, con el propósito de fijar unas pautas estipuladas para su posterior 




Este tipo de propuestas de estudio de datos contrae ciertas limitantes en cuanto a 
relación de datos, ya que mucha información puede repercutir en que se pierda el 
foco de investigación y se dificulte el filtrado de datos, por ende al principio de la 
búsqueda es necesario armar un criterio de incursión de información para así 
minimizar este problema. Con una metodología adecuada se puede disminuir los 
riesgos de esta restricción de búsqueda. 
Este trabajo se enfatiza en una revisión sistemática por lo tanto no se brinda 






El motivo de esta propuesta está enfocada en cómo por medio de blockchain se 
puede mejorar el tratamiento de la información tanto en el área administrativa como 
asistencial de salud del territorio colombiano. Teniendo en cuenta que en el registro 
de estos datos no hay un seguimiento apropiado por parte de las clínicas lo que 
genera falencias en cuanto control de la información se refiere. 
 
Por lo tanto la siguiente investigación se propone analizar los campos de acción en 
donde se puede aplicar la cadena de bloques como aporte tecnológico al sistema 
de salud colombiano, basado en información de distintas fuentes para su análisis y 
evaluar de qué manera ha sido aplicada, de tal forma que sirva como aporte a 
trabajos posteriores de aplicación en el sector buscando su incursión en  los 
diferentes sistemas de gestión hospitalarios colombianos, hallando así el 
mejoramiento y eficacia de los distintos procesos garantizando respaldo y vigilancia 




Blockchain enfocado en salud es la idea de usar esta tecnología para aplicaciones 
relacionadas con el ámbito de la salud como el historial clínico, la administración del 
sistema de salud o los procesos a tratar dentro de las clínicas (Swan, Institute for 
ethics and emerging technologies, 2014).  
 
El beneficio clave detrás de blockchain en salud es que proporciona una estructura 
para el almacenamiento de los datos de salud en la cadena de bloques tal que 
pueda ser analizada, consultada y compartida con la ventaja que sigue siendo 
privada para la entidad mediante la encriptación con una capa económica incrustada 
para compensar la contribución de datos y su uso, como por ejemplo los cirujanos 
que estén preparados o tengan tiempo para un procedimiento entrarán a competir 
entre ellos para ver quien merece realizarlo (STANDARDS, 2014). 
 
Con estos tipos de avances nos deja una amplia brecha de acción para vincular los 
procedimientos entre lo que es el sector salud y la tecnología de cadena de bloques.  
 
1.6. MARCO REFERENCIAL 
1.6.1. Marco conceptual. 
 
Para dar claridad de los temas tratados en esta tesis se presentan los temas más 
relevante sobre el desarrollo del presente, brindando claridad y una vista de hacia 






“Una blockchain es esencialmente una base de datos distribuida de registros o libro 
mayor público de todas las transacciones o eventos digitales que han sido 
ejecutados y compartidos entre las partes participantes (nodos). Cada transacción 
en el libro mayor público se verifica por consenso de la mayoría de los participantes 
en el sistema. Y una vez ingresado, la información nunca puede ser borrada. El 
blockchain contiene un registro confiable y verificable de cada transacción única 
hecha alguna vez” (Michael Crosby, 2015). 
 
1.6.1.2. Internet de las Cosas. 
El Internet de las cosas o (IoT), se refiere al uso de dispositivos y sistemas 
conectados de manera inteligente para aprovechar los datos recopilados por 
sensores y mecanismos de recolección de datos para análisis o almacenamiento de 
información (Rolf_H._Weber, 2017). 
 
1.6.1.3. Internet. 
(Del inglés Interconnected Networks), “redes interconectadas. Internet es la unión 
de todas las redes y computadoras distribuidas por todo el mundo, por lo que se 
podría definir como una red global en la que se conjuntan todas las redes que 
utilizan protocolos TCP/IP y que son compatibles entre sí.” (Garas_A, 2017). 
  
1.6.1.4. Bitcoin. 
Cryptomoneda desarrollada a mediados del 2008, su distribución es a través de 
protocolo peer to peer (p2p) (Swan, 2015). 
 
1.6.1.5. Seguridad 
Es una de las principales características de la estructura blockchain en donde prima 
la seguridad de los datos (Peterson, Deeduvanu, Kanjamala, & Boles, 2016). 
 
1.6.1.6. Trazabilidad  
Control de estados de una transacción en un recorrido, siendo guardado para ver 
su traslado atreves del tiempo (Rodríguez, 2016). 
 
1.6.1.7. Encriptación 
Método de control de contenidos en donde se cambian los datos por unos aleatorios 
y es necesario tener una llave para decodificar el contenido y volverlo a su estado 
natural (Linn & Koo, 2016). 
 
1.6.1.8. Colombia 
País en donde se va a enfocar el análisis de este trabajo con el fin de poder obtener 





1.6.1.9. Área administrativa 
Área de la salud en donde se concentran los esfuerzos administrativos de liderazgo 
y finanzas (Hernández & Burgos, 2005). 
1.6.1.10. Área asistencial  
Área de la salud en donde  asisten los pacientes para trámites o controles de salud 
(Hernández & Burgos, 2005). 
 
1.6.2. Marco teórico. 
 
1.6.2.1. El blockchain. 
En primer lugar, blockchain es el libro de contabilidad transparente descentralizado 
con los registros guardados en los mismos bloques o nodos para conservar los 
datos de transacción que luego es compartida por todos los nodos de la red, 
actualizados por algoritmo de replicación.  
Este  supervisado por todo el mundo. Un ejemplo de su funcionamiento es como 
una hoja de cálculo interactiva gigante que todo el mundo tiene acceso a 
actualizaciones y confirma que las transacciones digitales de transferencia de 
fondos se hicieron, esto último enfocado en el bitcoin (Swan, 2015). 
 
1.6.2.2. La actualidad del blockchain. 
Tras su aparición en el 2009 como modelo de arquitectura para la seguridad en la 
moneda bitcoin se le ha otorgado un reconocimiento por el potencial increíble en 
términos de seguridad. Esto recoge la intención de otros sectores como el financiero 
el automotriz entre otros (Rodríguez, 2016). 
 
El auge en la actualidad acerca de blockchains es su potencial como seguridad de 
la información y el modo de traspaso de datos manteniendo su estructura y sobre 
todo su confianza y veracidad en información. Con esto como el activo más 
importante de cualquier organización. 
 
1.6.2.3. Características del blockchain. 
Como estructura y servicios que pueden tener la cadena de bloques podemos 
contemplar los siguientes cuatro aspectos (Chiner, 2017): 
 La información es compartida: En la seguridad se puede especificar cuáles 
miembros de la cadena puede ver el contenido 
 Seguridad: Todas las transacciones en la red del bloque tiene autenticidad y 





 Transparente y auditable: Los bloques a través de su replicación entre la 
cadena son validados en tiempo real y auditable en el tiempo. 
 
1.7. ESTADO DEL ARTE. 
 
A medida que el tiempo avanza se va recalcando la importancia de la información 
en el diario vivir, tanto así que es uno de los más importantes insumos en las 
organizaciones. Por esto blockchains se ha empleado tanto en finanzas como en 
temas tecnológicos como por ejemplo la información entre dispositivos, para que no 
se vea corrompida la información y no se alteren los datos. 
Otro campo de acción está enfocado en el internet de las  cosas con el enfoque de 
la seguridad de información y evitar datos corruptos y si garantizar su 
funcionamiento.   
Es así que en la actualidad la población ve la necesidad de tener vinculación con 
las nuevas tecnologías para con ella tener una vida más sencilla, más cómoda y 
segura. Esto último referente a la información de cada persona -habeas data-, activo 
importante para la futura integración de datos entre sistemas de información, es por 
ello que con este trabajo busca la incorporación  de la cadena de bloques buscando 
la facilidad y seguridad de procesos entre sectores de salud y poder brindar la 




Para el desarrollo de este trabajo, se respaldó sobre la metodología de bárbara 
Kitchenham enfocada en desarrollo de revisiones sistemáticas desarrollada en el 
año 2004 en la ciudad de Australia (Kitchenham, 2007). 
Como pasos a seguir de esta metodología se empezó por realizar el proceso de 
revisión de material informativo con relevancia en el tema a desarrollar y su 
planificación de búsqueda. 
Luego, se procedió a delimitar el desarrollo de un protocolo de revisión en donde se 
estructura el método de búsqueda para analizar los campos de acción fijándose en 
el entorno en el que se quiere fijar la revisión. Teniendo claro los filtros de búsqueda 
se prosiguió a identificar los modelos de información donde se seleccionaron los 
estudios, para evaluar los criterios, proceso y fiabilidad de los estudios escogidos. 
 
Acto seguido se procedió a avaluar los datos de dichos estudios para verificar la 
calidad de los datos y ver su concordancia con el objetivo de esta revisión., 
delimitando la calidad del material escogido. 
 




con el propósito de generar una síntesis y brindar información por medio de análisis 
de contenido para ver la relevancia de información filtrada y fijar unas conclusiones 




Tabla 1 Etapas de la revisión de Bárbara Kitchenham 
Sección Subsección Características 
Recolección 
Búsqueda de información 
relevante 
Se procede a realizar una 
búsqueda de información que 




Fuentes de datos y búsqueda de 
estrategia 
Se realiza selección de fuentes 
que ayuden a el desarrollo y se 
generan estrategias a seguir 
pertinentes a la metodología 
Sección de estudio 
Se realiza un filtro primario para 
la extracción de documentación 
mediante métodos se selección 
de material (AND, OR) que le 
dará cuerpo a este documento 
Estudio de evaluación de calidad 
Mediante la herramienta start se 
analiza la  información, 
buscando los documentos que 
más tienen que ver con esta 
revisión. 
Extracción de datos 
Después de la revisión 
preliminar, se procede a la 
búsqueda  del material 
seleccionado para su análisis 
Síntesis de datos 
Se realiza una extracción del 
contenido del material para 
registrar su contenido y enfoque 
Resultados Análisis de sensibilidad 
Se registra relación entre los 
documentos extraídos para el 
análisis con su importancia en 
este documento 
Discusión Dotación de hallazgos 
Se generan datos del material 
estudiado que ayudan a abarcar 
el fin de esta revisión 
sistemática. 
Conclusiones Síntesis final 
Se resumen y se da 
interpretación a los datos 
consultados dando enfoques y 
retos para el desarrollo futuro. 





2. PLANIFICACIÓN DE LA REVISIÓN SISTEMÁTICA. 
 
 
2.1. INSTALACIONES, EQUIPO REQUERIDO Y PRESUPUESTO  
2.1.1. Instalaciones.  
Se cuenta con las instalaciones educativas de la Universidad Catolica de 
Colombia ubicada en la ciudad de Bogotá con dirección Diagonal 46 A # 15 B – 10, 
sede El Claustro. 
2.1.2. Equipo requerido.  
Como parte esencial de este proyecto se empleó un equipo de cómputo con 
características descritas en la ilustración 1 con el que se realizó las búsquedas de 
datos y filtrado de información, así como también internet como método de acceso 
a la información, además del software empleado para la revisión START y 
VOSVIEWER, con el fin de sintetizar la los datos. 
  
Ilustración 1 Características del equipo. 
 





Las revisiones sistemáticas de Bárbara Kitchenham es un método para brindar 
información sintetizada y dar respuesta a una pregunta en particular, validando 
datos y proporcionando análisis y extracción de información con el fin de abarcar el 
entorno estudiado buscando la recapitulación de información de una manera más  





2.2.1. Productos a entregar. 
Como resultado final del estudio planteado se entregará un análisis sistemático en 
donde se expresa los campos de acción en el que el blockchains puede ser 
empleado para mejorar los tramites en el área de salud en Colombia. 
 
2.2.2. Definición de la pregunta de investigación. 
Se desenvuelven en tres acciones descritas a continuación:  
 
2.2.2.1. Identificación de la necesidad de una revisión. 
Con la aplicación del sistema de las cadenas de bloques en muchos sectores y a 
medida que se avanza en el tiempo se ve más eficiente por la integración de nuevas 
ideas y compañías, con esto se ve la necesidad de revisar de qué manera esta 
tecnología se integra en el área de la salud y qué avances ha tenido en el tiempo. 
2.2.2.2. Especificación de la pregunta de investigación. 
Con una mirada alrededor de lo que se llama salud inteligente se ve cuáles 
dispositivos hacen parte de nuestro cuidado en la salud como sensores cardiacos, 
wearables para cuidados de la salud y monitoreo en tiempo real, la integración de 
IOT. Por ello se genera la pregunta. 
 
¿Cuál es el beneficio de la aplicación de blockchain en la salud colombiana? 
 
2.2.2.3. Desarrollo de un protocolo de revisión. 
Para el desarrollo de protocolo de revisión se debió seguir unas pautas estipuladas 
para llevar un control y seguimiento de actividades, como se puede observar en la 
tabla 2. 
 
2.2.3. Desarrollo de la revisión. 
 
2.2.3.1. Definición de las palabras claves. 
Como identificación para la búsqueda de información se tomaron 3 palabras que 
relacionadas arrojaron el enfoque que necesita la investigación. Las palabras son 
las siguientes. 
 
Tabla 2 Palabras claves y cadena de búsqueda. 




((("Document Title":blockchains) OR 
"Document Title":blockchain) AND 
healthcare) 





2.2.3.2. Selección de estudios en el campo a explorar. 
Para la realización de este trabajo de grado se realizó la búsqueda de información 
en el instituto de ingeniería eléctrica y electrónica (IEEE), Scopus y web of science,  
ya que son organizaciones reconocidas por sus normas técnicas en la realización 
de documentos y verificación de información relacionada con las nuevas 
tecnologías buscando así compartir y ampliar las áreas de conocimiento entre sus 
lectores. Su plataforma Xplore (ilustración 2) por parte de IEEE nos filtra 
documentación en sus base de datos dando como resultado el aquí expuesto, las 
demás búsquedas en scopus y Wos (Web of science) fueron realizadas con el 
mismo string de búsqueda. 
 
 
Ilustración 2 Web de búsqueda IEEE. 
 
Fuente: El autor.  
 
 
En esta etapa de búsqueda se filtró la información de manera estándar tomando 
como palabras claves de búsqueda “Blockchain”, “Blockchains” y “Healthcare” como 
palabras principales, así lo muestra la ilustración 3. 
 
Como paso inicial de búsqueda se observó que los resultados eran más exactos 
con la palabra ‘Blockchain’ en singular y plural, teniendo como resultado 865 
documentos relacionados con el cuidado de la salud o cadena de bloques. Como 
paso siguiente se filtró información destacando documentos con resultados 
concisos y con gran valor a esta investigación tomando la vinculación de las palabas 






Ilustración 3 Búsqueda con palabras claves. 
 
Fuente: El autor. 
 
 
Luego de la búsqueda en cada base de datos con sus respectivos filtros 




Ilustración 4 Cantidad de datos extraídos y sus respectivas fuentes. 
 









CANTIDAD DE DATOS VS BASES DE 
DATOS




Como paso siguiente se procede con la exportación de la base de datos con el fin 
de ser analizada. El siguiente ejemplo es con respecto a la base de datos de IEEE. 
 
Ilustración 5 Exportación de la base de Datos IEEE. 
 
Fuente: El autor.  
 
 
En la extracción de la base de datos de IEEE y SCOPUS  la búsqueda es pertinente 
descargarla en el formato RIS ya que el software START maneja esa extensión para 
hacer sus procesos, además de  incluir en la descarga las citas y el abstract que 
serán necesarios para posteriores procesos, en WOS la extracción de material 
deberá hacerse en BIBTEX ya que es otro formato  que es soportado por el software 
empleado para la revisión sistemática. La siguiente imagen muestra las extensiones 
que admite el software START. 
 
 
Ilustración 6 Extensiones de la herramienta START. 
 







2.2.3.3. Criterios de inclusión y exclusión. 
 
Como parte principal a esta investigación se indago sobre las herramientas a fines 
para la exploración y el filtrado de datos, para el manejo de búsqueda de información 
se escogieron 3 plataformas de búsqueda IEEExplore, Scopus y Web of science por 
su respaldo de calidad de información. Por este apartado se tomó en cuenta la 
selección de búsqueda idónea para el fin de esta tesis seleccionando las palabras 
‘blockchain’ y ‘blockchains’ como núcleo de investigación ya que de acuerdo a 
búsquedas anticipadas se observó que los resultados eran más exactos con la 
palabra en singular y plural, teniendo como resultado 865 documentos relacionados 
con el cuidado de la salud o cadena de bloques (Primera fase). Como paso siguiente 
se filtra información destacando documentos con resultados concisos y con gran 
valor a esta investigación tomando la vinculación de las palabas claves y no una 
fecha mayor a 3 años de antigüedad dejando 264 resultados (Segunda fase). 
 
Por último se realiza un filtro de títulos y abstract que contengan las palabras claves 
con unos criterios de inclusión y exclusión ya que ese es el focus de esta 
investigación, dando como resultado 23 documentos que le darán cuerpo a este 
trabajo (Tercera fase). Como ayuda visual se muestra gráficamente la ilustración 7. 
 
 
Ilustración 7 Exportación de la base de Datos IEEE. 
 
Fuente: El autor. 
 
  
Cuidado en salud o cadena de bloques
Palabras claves y fechas no mayor a 3 años




METODOS DE SELECCIÒN DE 
MATERIAL
Cuidado en salud o cadena de bloques
Palabras claves y fechas no mayor a 3 años




2.2.3.4. Normas de inclusión y exclusión 
Tomando como punto de partida el hecho de que el auge de las cadenas de bloques 
y todo lo que esta representa está en constante desarrollo por parte de los modelos 
cotidianos del mundo (salud, educación, transporte, seguridad, comercialización, 
banca etc.) se delimitaran los modelos de inclusión y exclusión de contenido para 
mayor precisión de búsqueda de información. 
 
2.2.3.7.1 Criterios de Inclusión 
A causa del desarrollo del modelo económico sin intermediarios conocido como 
bitcoin nace el blockchain como método de seguridad transaccional a mediados del 
2009. Por este motivo se centró la búsqueda de información a un entorno cercano 
a la actualidad en donde se ha proyectado la cadena de bloques como un entorno 
controlado para múltiples tareas de trazabilidad de datos. Los criterios se muestran 
en la siguiente tabla. 
 
 
Tabla 3 Criterios de inclusión. 
Criterios de inclusión. 
 Documento no mayor a 3 años de 
antigüedad 
 Palabras claves en título o abstract 
 Relación entre blockchain y salud 
Fuente: El autor 
 
 
Como planteamiento del desarrollo se ha determinado incluir toda información que 
tenga las palabras claves inmersas en el título y en el abstract con el fin de tener un 
gran peso en la información recolectada para darle cuerpo a esta investigación 
 
 
2.2.3.7.2 Criterios de exclusión 
 
Tabla 4 Criterios de exclusión. 
Criterios de Exclusión 
 Idioma diferente al inglés o español 
 Documentos no afines con cuidado  en 
salud 
 Documentos que tengan un score inferior a 
12 
 Documento duplicado                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                             





 Una gran parte de los resultados de documentos relacionados con el área de 
la salud y las cadenas de bloques están en idioma inglés, además que por la 
parte de lectura y comprensión es un buen esquema de punto de partida, así 
que se excluyeron los documentos que no estaban en este idioma. 
   
 Esta investigación tiene como fin relacionar las cadenas de bloques con el 
área de la salud a nivel mundial con el fin de ver las posibles áreas de la 
salud en cual se pueden aplicar en Colombia, con este principio se 
excluyeron los documentos que tenían como enfoque las otras áreas de 
acción como financiera, social, educativa, política etc. 
 
 Al momento de importar los documentos consultados en las bases de datos 
al software START, con forme es más relevante para la investigación 
dependiendo de su relación con las palabras claves, se le asigna un puntaje. 
se ha delimitado  un puntaje de 12 para exclusión de documentos ya que se 
ha visto que es un puntaje en donde muchos documentos carecen de peso 
o simplemente no coinciden con el tema de estudio. 
 
Estos puntos se pueden evidenciar en la tabla 5. 
 
2.2.3.5. Extracción de datos y seguimiento. 
Para el desarrollo de este trabajo se empleó la metodología de Bárbara Kitchenham 
con la cual se utilizó la herramienta Start (ilustración 8) desarrollada en los 
laboratorios de investigación en ingeniería de software en la Universidad Federal de  
São Carlos en Brasil. 
Para este proceso se contó con una conjunto de datos total de 264 que se pueden 
visualizar en el anexo 1 
 
Ilustración 8 Logo aplicación Start. 
 






Para Iniciar un nuevo proyecto basto con abrir el programa previamente instalado 
seleccionar file después new review. Seguido a esto se procedió a diligenciar el 
título del proyecto así como el nombre del autor y una descripción de la revisión 
sistemática a desarrollar como lo muestra la ilustración 9. 
 
 
Ilustración 9 Creación de proyecto en Start. 
 
Fuente: El autor.  
 
 
Como paso siguiente se diligencio el protocolo de revisión (ilustración 10). En este 
apartado, se delimito el objetivo, las palabras claves, los modelos de aceptación o 
rechazo de los documentos (en este caso método de inclusión y exclusión), las 





Ilustración 10 Protocolo del proyecto en Start. 
 
Fuente: El autor.  
 
 






Fuente: El autor.  
 
 
Como paso siguiente dependiendo a las bases de datos escogidas en el segmento 
anterior, se alimentó cada selección con los archivos correspondientes extraídos en 
cada búsqueda de base de datos escogida  para ello se seleccionó un segmento 
correspondiente con el formato del set list. 
 
Se agregó el string de búsqueda en cada base de datos y una observación así como 
lo muestra la ilustración 12. 
 
 
Ilustración 12 Importación de Bases De Datos IEEE en Start. 
 





Ilustración 13 Distribución de información de las bases de datos. 
 
 
Fuente: El autor 
 
Seguido se muestra pudo observar  la distribución de los documentos de cada base 
de datos, como lo muestra la ilustración 13. 
 
A continuación el paso a seguir es seleccionar archivo por archivo para así poder 
determinar que relevancia tiene para la investigación así como darle una prioridad 
dependiendo de la utilidad del documento y asignarle los criterios, este será el 
primer filtro llamado Selección En la sección de  Identificación de estudios. Se puede 
observar su interface en la ilustración 14. 
  
Ilustración 14 Formato de un archivo en Start. 
 





Ilustración 15 formato criterios de inclusión y exclusión en Start. 
 
Fuente: El autor.  
 
 
Realizado el primer filtro de selección se tuvo un resultado de 81 documentos que 
aplicaron para abordar el tema de esta investigación, en la siguiente tabla se 
muestra más detallado el resultado del esquema y en la ilustración 16 una ayuda 
gráfica. 
 
Tabla 5 Resultados del filtro de selección de Start. 
Filtro número 1. Datos de Selección *Documentos(264) 
Año publicación Aceptados Rechazados Duplicados Total 
2005 0 1 0 1 
2015 0 1 0 1 
2016 7 7 5 19 
2017 42 70 11 123 
2018 32 77 9 118 
Sin referencia - 2 - 2 
Total 81 158 25 264 
 






Ilustración 16 Filtro de selección forma gráfica. 
 
Fuente: El autor.  
 
 
Para el siguiente filtro, de los documentos seleccionados en el paso anterior se 
procede a catalogar cada documento con score de relevancia y un aporte a la 
investigación para así seleccionar a los que más le aporten al estudio aquí planteado 
y así también dale un status para darlo como documento apto o no, así como lo 
muestra la ilustración 17. 
 
 































En el segundo filtro se da aceptación de aproximadamente el 28,3 % de los 
documentos aceptados en el paso 1 de selección (como se puede ver en la tabla 6) 
dando como resultado un total de 23 documentos aceptados para darle cuerpo a 
este trabajo, de igual manera se evalúan y se rectifican documentos encontrando 
dando el siguiente resultado (tabla 7), así como también se presenta la ilustración 
18 de forma gráfica. 
 
 
Tabla 6 Resultados del filtro de extracción  de Start. 
Filtro número 2. Datos de Extracción  *Documentos(90) 
Año publicación Aceptados Rechazados Duplicados Total 
2005 0 0 0 0 
2015 0 0 0 0 
2016 4 3 0 7 
2017 8 34 0 42 
2018 11 21 0 32 
Total 23 58 0 81 
Fuente: El auto 
 
 
Ilustración 18 Filtro de extracción forma gráfica. 
 
Fuente: El autor 
 
 
En el área de extracción da como finalizado el filtrado de información, es aquí donde 
























apartado fue necesario llenar el formulario de extracción de datos a medida que se 
avanzaba en la investigación así como lo muestra la ilustración 19. 
 
 
Ilustración 19 Formato de extracción de datos. 
 
Fuente: El autor 
 
Tabla 7 Cuantificación de información correspondiente a búsqueda. 
Fuente Cantidad de datos Grafico 
IEEE 
Con una cantidad de 
datos filtrados de 151 
dando así un 57% de 
todos los datos en total. 
 
Scopus 
Con una cantidad de 
datos filtrados de 81 
dando así un 31% de 





Fuente Cantidad de datos Grafico 
Web Of Science 
Con una cantidad de 
datos filtrados de 32 
dando así un 12% de 
todos los datos en total. 
 
Fuente: El autor. 
 
 






Visualización grafica observación 
Aceptado 81 31 
 
Son artículos que al ser 
leídos cumplen con los  
requisitos para pasar el 
filtro además de ser una 
aporte investigativo para 
este trabajo, de igual 
manera también  cumplir 
con los modelos de 
inclusión y exclusión. 
Duplicado 25 9 
 
Estos son artículos que 
al ser importados al 
software START se 
marcan como repetidos 
en el pool de datos, 
además de otros que al 






Estos son los 
documentos que no 
cumplen con los 
requisitos para esta 
investigación porque no 
hacen parte de la 
búsqueda, o carecen de 
información que aporte 









Visualización grafica observación 
Total 264 100 
 
Son el total de artículos 
importados desde las 
bases de datos 
escogidas para dar 
cuerpo a este trabajo 
 
Fuente: El autor. 
 
Tabla 9 Prioridad de los estudios de selección. 
Prioridad Cantidad Porcentaje Visualización grafica Observación 






los otros, teniendo 
un mayor aporte a 
la investigación 









Baja 135 51% 
 
Son aquellos 









Prioridad Cantidad Porcentaje Visualización grafica Observación 




que no tuvieron 
que ver con el 
tema o contenían 
información que 
aporto a esta 
tesis. 
Total 264 100% 
 
Es el grafico total 
de las prioridades 
del área de 
selección 
Fuente: El autor 
 
 
Después de la selección de material y caracterizar cada estudio extraído de las 
bases de datos con los criterios de inclusión y exclusión y leer su contenido se da a 
la evaluación de calidad de información en el área de extracción dando como 
resultado lo siguiente. 
 
 
Tabla 10 Estado de extracción de documentos aceptados. 
Estado de 
extracción 
Cantidad Porcentaje Visualización Grafica Observación 
Aceptados 23 28 
 
Son artículos que al 
ser leídos relacionan 
el cuidado de la salud 
con blockchain, 
aportando temas de 
discusión y puntos de 
vista que pueden 
brindar aplicación del 
tema relacionado con 
soluciones blockchain 




Rechazados 58 72 
 
Son artículos que al 
ser leídos tienen que 
ver con blockchain 
pero en muchos 
casos no con el tema 
de salud o viceversa, 
dificultando el 
entendimiento y 
desviando la atención 
del estudio de esta 
investigación 
Total 81 100 
 
Son el total artículos 
seleccionados para 
estudio que una u otra 
manera tiene que ver 
con el tema en 
cuestión y dan una 
expansión de puntos 
de vista para esta 
tesis. 
Fuente: EL autor 
 
 
Con esto se da concluida los filtros con el software START donde se asignan 23 
documentos que articulan lo que es el cuidado de salud en el mundo y la tecnología 
blockchain para así alimentar la información de este documento.  
 
2.2.3.6. Visualización grafica de los criterios de los documentos             
aceptados y rechazados 
 
2.2.3.6.1 Documentos aceptados 
Después de la aceptación de los documentos en el área de extracción en el software 
START Se pudo analizar la calidad de los datos filtrados, dando con esto que todos 
los documentos escogidos para dar solución a esta tesis tienen los 3 criterios de 
inclusión que son, documento no mayor a 3 años, palabras claves en el título y el 
abstract y  relación de los documentos entre Blockchain y salud, como se puede 
evidenciar en la ilustración 20. 
 
Finalizando con el análisis general de la base de datos extraída de IEEE (IEEE, 
2018), en la ilustración 16, se muestra gráficamente el panorama de los criterios de 
clasificación más utilizados con la finalidad de organizar los datos y tener una 
percepción de los puntos de focalización y artículos que fueron previamente 





Ilustración 20 Criterios de clasificación General aceptados. 
 
Fuente: El autor.  
 
 
2.2.3.6.2 Documentos rechazados 
Contando con un porcentaje de rechazo de documentos del 58% se tiene que las 
causas fueron que los documentos trataban de la cadena de bloques en muchos 
casos, pero mezclaba información con área financiera o de IOT entre otras, no con 
salud. Otro factor de exclusión fueron los documentos que tenían un puntaje bajo 
con referencia al tema, si bien no es un factor relevante, si nos da una idea de la 
calidad del artículo para con esta investigación. Por esto teniendo el siguiente 
resultado: 
 
Ilustración 21 Criterios de clasificación General rechazados. 
 
Fuente: El autor 
 
 






Ilustración 22 Criterios de exclusión gráficos de documentos rechazados 
 
Fuente: El autor 
 
 
2.2.3.7. Análisis de los artículos aceptados. 
Después de gestionar el  desarrollo en la herramienta Start y aplicar los respectivos 
filtros  da un resultado de 23 documentos que dieron cuerpo a este documento así 
como se muestra en la tabla 11. 
 
2.2.3.7.1 Categorización de la información. 
De acuerdo con lo planteado en la metodología, se clasificó la información para ver 
su relación con el estudio dando como resultado la siguiente tabla con la cual se 
puede dar una idea de la calidad de información con la cual se dará el desarrollo 
investigativo, ya que los datos característicos de esta información se extrajeron 
selectivamente de bases de datos científicas, sin contar con información secundaria 
o individual. 
 
En efecto la cantidad de artículos analizados en esta segunda etapa por año son: 
 
Tabla 11 Cuantía de artículos aceptados. 
Calidad de información Cantidad 
Información primaria 23 
Información secundaria 0 
Complementarios o individuales 0 
Total 23 
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La información detallada de los artículos seleccionados de IEEE Xplore (IEEE, 
2018), Scopus (Scopus, 2018), y Web of Science (WOS, 2018) seleccionados son: 
 









Z. Alhadhrami ; S. Alghfeli 
; M. Alghfeli ; J. A. Abedlla 





T. Ahram ; A. Sargolzaei ; 
S. Sargolzaei ; J. Daniels 
; B. Amaba 
2017 
3 5 
On the Design of a 
Blockchain Platform for 
Clinical Trial and 
Precision Medicine 
Z. Shae ; J. J. P. Tsai 2017 
4 10 




P. Zhang ; M. A. Walker ; 





Blockchain for Medical 
Data Access and 
Permission Management 
A. Azaria ; A. Ekblaw ; T. 
Vieira ; A. Lippman 
2016 
6 23 
Blockchain as an Audit-
Able Communication 
Channel 
S. Suzuki ; J. Murai 2017 
7 54 
Lightweight Backup and 
Efficient Recovery 
Scheme for Health 
Blockchain Keys 
H. Zhao ; Y. Zhang ; Y. 




Signature Scheme With 
Multiple Authorities for 
Blockchain in Electronic 
Health Records Systems 
R. Guo ; H. Shi ; Q. Zhao 
; D. Zheng 
2018 
9 83 
Integrating blockchain for 
data sharing and 
collaboration in mobile 
healthcare applications 
X. Liang ; J. Zhao ; S. 
Shetty ; J. Liu ; D. Li 
2018 
19 91 
Blockchain as an enabler 
for public mHealth 
solutions in South Africa 
M. Weiss ; A. Botha ; M. 









Titulo Autores Año 
11 114 
Blockchain: Solving the 
privacy and research 
availability tradeoff for 
EHR data: A new 
disruptive technology in 
health data management 
G. Magyar 2018 
12 115 
MeDShare: Trust-Less 
Medical Data Sharing 
Among Cloud Service 
Providers via Blockchain 
Q. Xia ; E. B. Sifah ; K. O. 
Asamoah ; J. Gao ; X. Du 
; M. Guizani 
2017 
13 129 
Blockchain technology in 
healthcare: The revolution 
starts here 
M. Mettler 2016 
14 133 
Blockchain: A Panacea 
for Healthcare Cloud-
Based Data Security and 
Privacy? 
C. Esposito ; A. De Santis 
; G. Tortora ; H. Chang ; K. 
K. R. Choo 
2018 
15 144 








A Proposed Solution and 
Future Direction for 
Blockchain-
BasedHeterogeneous 
Medicare Data in Cloud 
Environment 
Kaur, Harleen and Alam, 
M. Afshar and Jameel, 
Roshan and Mourya, 










Ji, Yaxian and Zhang, 
Junwei and Ma, Jianfeng 





promises, challenges, and 
scenarios in health 
andhealthcare 
Boulos, Maged N. Kamel 
and Wilson, James T. and 
Clauson, Kevin A. 
2018 
19 1141 





Kang, Minhee and Park, 
Eunkyoung and Cho, 










Titulo Autores Año 
20 1142 
Healthcare Blockchain 
System Using Smart 
Contracts for Secure 
AutomatedRemote 
Patient Monitoring 
Griggs, Kristen N. and 
Ossipova, Olya and 
Kohlios, Christopher P. 
andBaccarini, Alessandro 
N. and Howson, Emily A. 




framework for access 
control andinteroperability 
of electronic health 
records using 
blockchaintechnology 
Dagher, Gaby G. and 
Mohler, Jordan and 




Hitching Healthcare to the 
Chain: An Introduction to 
BlockchainTechnology in 





Healthcare Intelligence on 
Blockchainwith Novel 
Privacy Risk Control 
Yue, Xiao and Wang, 
Huiju and Jin, Dawei and 
Li, Mingqiang and 
Jiang,Wei 
2016 
Fuente: El autor. 
 
 
2.2.3.8. Análisis de los resultados. 
El presente trabajo sirvió como base para generar el análisis de los resultados ya 
que es de gran ayuda para poder filtrar y seleccionar información de relevancia con 







Para continuar con el desarrollo de la tesis se comenzó con al área de resultados 
en donde se sintetizo, evaluó y estudió los posibles escenarios en donde blockchain 
puede satisfacer metas y solucionar inconvenientes en el área salud, para así tener 
ascenso en el siglo XXI en cuanto a agilidad, seguridad y operatividad se refiere.  
 
3.1. EXTRACCIÓN DE LA INFORMACIÓN 
La siguiente síntesis se realizó después de un filtro realizado a 264 documentos en 
donde se aplicaron criterios de inclusión y exclusión de los cuales se seleccionaron 
81 en la sección de selección, luego un segundo filtro de estos documentos 
preseleccionados en el área de extracción donde se escogieron 23 con el fin de, 
seleccionar material de calidad y que cumpliera requisitos para brindarle apoyo y 
calidad de información a esta tesis, esto se puede evidenciar desde la tabla 6 a la 
11. 
 
Tabla 13  Datos y resultados del artículo 1. 
Table ID 1 Paper ID 1 Año 2018 
Title Introducing blockchains for healthcare 
Authors Z. Alhadhrami ; S. Alghfeli ; M. Alghfeli ; J. A. Abedlla ; K. Shuaib 
Journal 
2017 International Conference on Electrical and Computing Technologies and Applications 
(ICECTA) 
Keyboards 
cryptography;data privacy;health care;medical information systems;open 
systems;Blockchains structures;constructed chain network;data privacy;data 
security;electronic health records;medical records;money exchange 
transactions;patients;Contracts;Distributed databases;Medical services;Peer-to-peer 
computing;Privacy;Security;Stakeholders 
Propuesta 
Se proponen métodos de aplicaciones blockchains para el uso de material médico tales como 
datos de pacientes, accesos por parte del personal médico y accesibilidad, con el fin de 
analizar los pros y contras de cada modelo 
resultados 
Se evalúan los fallos y ventajas de cada modelo para dar un enfoque óptimo a la hora de elegir 
en cual respaldarse para una solución blockchain armoniosa. 
Conclusión 
Es difícil  garantizar la perfección de una red blockchain, mas ahora en donde el poder de 
procesamiento está avanzado rápidamente,  así que se propone estar un paso adelante 
replanteando los modelos actuales para poder mitigar estos ataques futuros  tales como, 
recalcular bloques de la red o ataques sybil. 
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Fuente: El autor.  
 
 
Tabla 14 Datos y resultados del artículo 2. 
Table ID 2 Paper ID 2 Año 2017 
Title Blockchain technology innovations 
Authors T. Ahram ; A. Sargolzaei ; S. Sargolzaei ; J. Daniels ; B. Amaba 
Journal 2017 IEEE Technology & Engineering Management Conference (TEMSCON) 
Keyboards 
Internet of Things;cloud computing;cryptography;electronic money;health care;mobile 
computing;social networking (online);Bitcoin;Healthchain;IBM Blockchain initiative;Internet 
of Things;IoT usage;blockchain technology innovations;cloud technology mobile;crypto 
currency;cybercrime;digital world;healthcare industry application;mobile usage;robust cyber 
security features;social media usage;trusted contract;Bitcoin;Cloud 




Por medio de la consola de ibm llamada bluemix vincular blockchains y computación en la 
nube para poder desarrollar un modelo de historias clínicas  que pueda ser una solución 
para la redundancia de información entre entes de salud. 
resultados 
Todos los cambios de datos para el paciente serán públicos por todos los intermediarios de 
salud para tener una claridad de información, siempre teniendo en cuenta privacidad, solides 
y seguridad. 
Conclusión 
Por medio de la red blockchain podemos explorar diferentes fuentes y desarrollos que  ayuda 
a tener más claridad en el impacto de las cadenas de bloques y de qué manera se crean 
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(I)Documentos 
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Fuente: El autor.  
 
 
Tabla 15 Datos y resultado del artículo 3. 
Table ID 3 Paper ID 5 Año 2017 
Title On the Design of a Blockchain Platform for Clinical Trial and Precision Medicine 
Authors Z. Shae ; J. J. P. Tsai 
Journal 2017 IEEE 37th International Conference on Distributed Computing Systems (ICDCS) 
Keyboards 
Big Data;data analysis;data integration;data integrity;data privacy;medical 
computing;parallel processing;trusted computing;Big Data analytics;Big Data 
integration;Internet of Things;IoT devices;anonymous identity management 
component;blockchain platform architecture;clinical trial;data access security;data 
integrity;distributed computing;identity privacy;parallel computing;precision medicine;trust 
data sharing management component;trust medical data ecosystem;Big Data;Clinical 
trials;Computer architecture;Data privacy;Distributed databases;Parallel processing;IoT;big 
data analytics;blockchain;clinical trial;data integration;data integrity;distributed and parallel 
computing;identity privacy;patient centric medicine;precision medicine. 
Propuesta 
Se plantea combinar las tecnologías asistenciales como registros electrónicos de pacientes, 
monitoreo asistencial de pacientes internos etc, con la tecnología blockchain, buscando la 
integración de datos médicos de diferentes entidades de salud, tratando así una trazabilidad 
de la información para dar un diagnóstico más acertado. También se propone la participación 
de nodos paralelos para la optimización de redes blockchain. 
resultados 
Con modelos tecnológicos se proponen medidas de protección y cifrado de datos por medios 
propios para la preservación de información.  También como análisis de resultados de 
investigaciones que muestran  puntos débiles en temas de seguridad y anonimidad  dando 
así atención en temas como datos seguros y verídicos. 
Conclusión 
En este artículo se abarca el alcance limitaciones, impacto y desafíos de blockchain, 
propone medidas a tomar para una red blockchain para el ámbito medico salvaguardando 
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Fuente: El autor.  
 
 
Tabla 16. Datos y resultado del artículo 4. 
Table ID 4 Paper ID 10 Año 2017 
Title Metrics for assessing blockchain-based healthcare decentralized apps 
Authors P. Zhang ; M. A. Walker ; J. White ; D. C. Schmidt ; G. Lenz 
Journal 
2017 IEEE 19th International Conference on e-Health Networking, Applications and Services 
(Healthcom) 
Keyboards 
health care;medical computing;medical information systems;trusted 
computing;DApps;blockchain;decentralized protocol;healthcare decentralized apps;programmable 
blockchains;pseudoanonymous transactions;trustless protocol;Authentication;Cryptography;Data 
models;Interoperability;Measurement;Medical services;Semantics;DApp;blockchain;evaluation 
metrics;healthcare interoperability;smart contracts 
Propuesta 
Se propone una vista de las directrices de blockchains en el entorno salud mediante 
aplicaciones descentralizadas  con el fin de ver las pautas para analizar  la operatividad de 
las cadenas de bloques, para así poder observar su  impacto. 
resultados 
Para los sistemas basados en blockchains se debe tener en cuenta temas como el acceso 
oportuno a datos o la potestad de compartir los datos entre entidades de salud buscado así 
superar las limitaciones con las que hoy en día se cuentan. 
Conclusión 
Se manifiesta el apoyo de DAPP para soluciones futuras de liberación controlada de 
información con el fin de agilizar, compartir y conservar la seguridad de los datos en redes 
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Fuente: El autor. 
 
  
Tabla 17. Datos y resultado del artículo 5. 
Table ID 5 Paper ID 22 Año 2016 
Title MedRec: Using Blockchain for Medical Data Access and Permission Management 
Authors A. Azaria ; A. Ekblaw ; T. Vieira ; A. Lippman 
Journal 
2017 IEEE 19th International Conference on e-Health Networking, Applications and Services 
(Healthcom) 
Keyboards 
Big Data;authorisation;data aggregation;data mining;data privacy;electronic health records;health 
care;information retrieval;meta data;records management;EMR handling;MedRec;Proof of 
Work;accountability;authentication;big data supply;blockchain technology;confidentiality;data 
aggregation;data anonymization;data economics;data science;data sharing;decentralized record 
management system;electronic medical records;healthcare;interoperability;local data 
storage;medical data access;medical information access;medical stakeholder 
incentivization;metadata;mining reward;network security;permission 
management;personalization;public health authorities;sensitive information handling;system 
adaptability;treatment sites;Contracts;Cryptography;Databases;History;Interoperability;Peer-to-
peer computing;Prototypes;access control;cryptographic protocols;distributed information 
systems;electronic medical records 
Propuesta 
El propósito de esta herramienta MEDREC es bajo que red blockchain emplear una red de 
nodos en donde computen las cadenas de bloques  con la recompensa minera  de datos 
anónimos,  salvaguardando la operatividad de la red y la seguridad de los datos. 
resultados 
Esta solución da como resultado un escenario de distribución de datos salvaguardados por 
blockchain en donde puede ser un enfoque se confianza entre los pacientes y entes 
médicos, atreves de la administración de permisos, se hace posible el intercambio de datos 
entre las diferentes jurisdicciones médicas. Se busca con esto la integridad de los datos a 





Aprovechando la tecnología blockchain, MEDREC ha mostrado cómo podrían aplicarse los 
principios de la descentralización de la gestión de datos  en un sistema EMR. Demuestra un 
enfoque innovador para el manejo de los registros médicos, proporcionando capacidad de 
auditoría,  interoperabilidad y  accesibilidad a través de un registro integral diseñado para la  
flexibilidad y granularidad de los datos, MEDREC permite el intercambio de datos de 
pacientes y los incentivos para los investigadores médicos para sostener el sistema.  
Url https://ieeexplore.ieee.org/abstract/document/7573685 
Estados 
Status/Selection Accepted Status/extraction Accepted 
Type CONF Reading Priority High 
Métodos de inclusión 
(I)Documentos no 
mayor a 3 años de 
antigüedad 
Y 
(I)Palabras claves en 
el titulo o el abstract 
Y 
(I)Relación entre 
blockchain y salud 
Y 






no afines con el 
cuidado de la 
salud 
N 
(E) Documentos que 
tengan un score 





Cualidad del documento 
Propuesta de 













Fuente: El autor.  
 
 
Tabla 18. Datos y resultado del artículo 6. 
Table ID 6 Paper ID 23 Año 2017 
Title Blockchain as an Audit-Able Communication Channel 
Authors S. Suzuki ; J. Murai 
Journal 2017 IEEE 41st Annual Computer Software and Applications Conference (COMPSAC) 
Keyboards 
auditing;authorisation;client-server systems;query processing;audi-table manner;audit 
log;auditing;blockchain technology;client request;client-server request-response channel;client-
server system;proof-of-concept system;publicly available blockchain testbed;request-response 
sequence;server reply;server side logging;strict access control;Bitcoin;Peer-to-peer 
computing;Receivers;Resistance;Servers;audit;blockchain;secure logging 
Propuesta 
Se propone un esquema de uso de tecnología blockchain con un canal de petición respuesta 
en una arquitectura cliente servidor para que se lleve un registro tanto de los mensajes 
enviados como de los recibidos por parte de la arquitectura para así buscar una verificación 
y seguridad de la información. 
resultados 
Se integra en la arquitectura cliente servidor un sistema blockchain que evite que los datos 
queden libres a extracción malintencionada y sobre todo auditable en el tiempo, para llevar 





Se crea una auditoria mediante respuestas entre cliente servidor salvaguardando 
transacciones con blockchain, al ser una red pública la replicación de la red es bastante 
congestionada impidiendo así un óptimo funcionamiento, a pesar de eso los tramites entre 
transacciones se optó por tomar bitcoin como método de pago entre tramites lo que la 
auditoria salió un tanto costosa, se explora tomar otros métodos de blockchain más 
eficientes buscando así un mejor manejo de la red. 
Url https://ieeexplore.ieee.org/document/8029983 
Estados 
Status/Selection Accepted Status/extraction Accepted 
Type CONF Reading Priority Low 
Métodos de inclusión 
(I)Documentos no 




claves en el 
titulo o el 
abstract 
Y 
(I)Relación entre blockchain y 
salud 
Y 





(E) Documentos no 
afines con el 












Cualidad del documento 
Propuesta de 













Fuente: El autor.  
 
 
Tabla 19. Datos y resultado del artículo 7. 
Table ID 7 Paper ID 54 Año 2017 
Title Lightweight Backup and Efficient Recovery Scheme for Health Blockchain Keys 
Authors H. Zhao ; Y. Zhang ; Y. Peng ; R. Xu 
Journal 2017 IEEE 13th International Symposium on Autonomous Decentralized System (ISADS) 
Keyboards 
cryptography;data protection;digital signatures;distributed databases;health care;consensus 
mechanism;digital signature;distributed manner;hash chains;health blockchain keys;health care 
system;key management schemes;ledgers recording;ledgers storage;lightweight backup;privacy 
data protection;recovery scheme;security mechanisms;Biosensors;Cryptography;Data 
privacy;Hospitals;Logic gates;Physiology;PPG signals;biosensor nodes;blockchain;body sensor 
networks;fuzzy vault 
Propuesta 
Se propone crear un sistema eficiente de recuperación de claves para la recolección de 
información entre un sistema de BSN (body sensor network) y  blockchain, esto con el fin de 
salvaguardar la información recolectada de los biosensores. 
resultados 
La principal ventaja de la solución planteada es el almacenamiento de claves, con esto 
evitando la manipulación o saqueo de información tanto de la red blockchain como de los 





La solución de cadena de bloque en salud puede resolver el problema del monopolio de 
datos fisiológicos recogidos por los sensores, para que el acceso no sea solo de la compañía 
que los almacena. Como propuesta, se pueden emplear claves para que el acceso sea por 
parte de la entidad que los necesite, siempre y cuando cuente con la debida autorización. 
Url https://ieeexplore.ieee.org/abstract/document/7940245 
Estados 
Status/Selection Accepted Status/extraction Accepted 
Type CONF Reading Priority Low 
Métodos de inclusión 
(I)Documentos no 








blockchain y salud 
Y 







no afines con 












Cualidad del documento 
Propuesta de 













Fuente: El autor.  
 
 
Tabla 20. Datos y resultado del artículo 8. 
Table ID 8 Paper ID 76 Año 2018 
Title 
Secure Attribute-Based Signature Scheme With Multiple Authorities for Blockchain in Electronic 
Health Records Systems 
Authors R. Guo ; H. Shi ; Q. Zhao ; D. Zheng 
Journal IEEE Access 
Keyboards 
data privacy;digital signatures;electronic health records;health care;private key cryptography;public 
key cryptography;telecommunication security;EHR;attribute-signer;blockchain 
technology;computational bilinear Diffie-Hellman;corrupted authorities;distributed data 
storage;electronic Health Records systems;medical advices;medical records;multiple 
authorities;population healthcare;private keys;public keys;random oracle model;secret 
pseudorandom function seeds;secure attribute-based signature scheme;Electronic medical 
records;Hospitals;Privacy;Security;Standards;Attribute-based signature (ABS);blockchain;electronic 
health records (EHRs);multiple authorities;preserve privacy 
Propuesta 
La privacidad de los datos en importante en el entorno salud, por esto el documento propone 
que por medio de las firmas basadas en atributos y el blockchain puedan hacer conjunto 
para dar solución a este inconveniente, y así tener confianza en los datos almacenados. 
resultados 
Se crearon escenarios en donde los datos serian encriptados y revisados por un ente 
regulatorio en el blockchain autorizado, y también codificados con firmas basadas en 
atributos para cada parte de los interesados, así cada parte sanitaria podrá acceder a la 





Uno de los puntos que más se comentan en los sistemas de información de salud es la 
privacidad de los datos con registros electrónicos de salud,  por esto es importante mezclar 
tecnologías que ayuden a la anonimidad, interoperabilidad y privacidad de los datos. 
Url https://ieeexplore.ieee.org/document/8279429 
Estados 
Status/Selection Accepted Status/extraction Accepted 
Type JOUR Reading Priority Low 
Métodos de inclusión 
(I)Documentos no 





el titulo o 
el abstract 
Y 
(I)Relación entre blockchain 
y salud 
Y 







no afines con 




que tengan un 






Cualidad del documento 
Propuesta de 













Fuente: El autor.  
 
 
Tabla 21. Datos y resultado del artículo 9. 
Table ID 9 Paper ID 83 Año 2018 
Title Integrating blockchain for data sharing and collaboration in mobile healthcare applications 
Authors X. Liang ; J. Zhao ; S. Shetty ; J. Liu ; D. Li 
Journal 
2017 IEEE 28th Annual International Symposium on Personal, Indoor, and Mobile Radio 
Communications (PIMRC) 
Keyboards 
data privacy;health care;medical information systems;mobile computing;batching 
method;blockchain network;data sharing;health data integrity;health insurance 
companies;healthcare providers;mobile healthcare applications;mobile technology;personal health 
data storage;personal wearable devices;secure sharing;self-sovereign data ownership;sharing 
systems;tree-based data processing;user-centric health data;wearable technology;Biomedical 
monitoring;Companies;Fabrics;Insurance;Medical treatment;Mobile communication;Access 
Control;Healthcare;Integrity;Mobile Platform;Permissioned Blockchain;Privacy;Scalability;Wearable 
Devices;eHealth 
Propuesta 
Se propone la creación de una herramienta móvil capaz de recolectar información de un 
paciente mediante dispositivos del cuidado de salud  para así poderla administrar  para luego 
agregarla a una red blockchains capaz de administrar dicha información. 
resultados 
El sistema adopta un modelo descentralizado por parte del almacenamiento de la 
información al momento de recolectar  los datos  buscando así, garantizar la privacidad como 





Mediante dispositivos móviles  los usuarios también podrán tener su información respaldada 
y segura buscando así evadir la alteración o manipulación de sus datos, para fines delictivos  
ya que los datos personales son información muy valiosa para terceros. 
Url https://ieeexplore.ieee.org/document/8292361 
Estados 
Status/Selection Accepted Status/extraction Accepted 
Type CONF Reading Priority Very High 
Métodos de inclusión 
(I)Documentos no 




claves en el 
titulo o el 
abstract 
Y 
(I)Relación entre blockchain 
y salud 
Y 






no afines con el 




que tengan un 






Cualidad del documento 
Propuesta de 













Fuente: El autor. 
 
  
Tabla 22. Datos y resultado del artículo 10. 
Table ID 10 Paper ID 91 Año 2017 
Title Blockchain as an enabler for public mHealth solutions in South Africa 
Authors M. Weiss ; A. Botha ; M. Herselman ; G. Loots 
Journal 2017 IST-Africa Week Conference (IST-Africa) 
Keyboards 
authorisation;data privacy;government policies;groupware;health care;mobile computing;peer-
to-peer computing;public administration;security of data;South Africa;blockchain 
technology;central third party intermediate verification authority;goal-orientated 
collaboration;information privacy;peer-to-peer network;public mHealth solutions;security 
model;sensitive data;specialised services;Banking;Law;Mobile applications;Public 
healthcare;Security;Blockchain;mHealth;security infrastructure 
Propuesta 
Se utilizó una revisión preliminar para determinar el estado actual de la investigación 
sobre blockchain en la salud móvil y apoyar el argumento de que blockchain proporciona 
una infraestructura de seguridad que es capaz de hacer frente a la mayoría de las 
situaciones en las transacciones entre dos partes que necesitan ser registrados de forma 
segura y de manera irrefutable. 
resultados 
Por la forma en que se lleva la información de Sudáfrica entra la ley POPI(protection of 
personal information), para resguardar la información de manera responsable a mediados 
de del 2016, donde es firmada y puesta en marcha.  Por eso se  propone la integración 
de blockchain para un uso adecuado de la información pública en este país, 






La arquitectura de la sanidad electrónica es apto para la seguridad a nivel empresarial; 
Sin embargo, los requisitos para la salud móvil en términos de seguridad  son básicamente 
diferentes y requieren un marco alternativo para entregar la información segura. Se 
procura afianzar las investigaciones en blockchain para apoyar la trasparencia e 
inmutabilidad de la formación  y así monitorear la salud de Sudáfrica.  
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Tabla 23. Datos y resultado del artículo 11. 
Table ID 11 Paper ID 114 Año 2018 
Title 
Blockchain: Solving the privacy and research availability tradeoff for EHR data: A new disruptive 
technology in health data management 
Authors G. Magyar 
Journal 2017 IEEE 30th Neumann Colloquium (NC) 
Keyboards 
data privacy;electronic health records;American HIPAA regulation;EHR data;Health information 
ecosystem;blockchain technology;data availability;defensive data hiding attitude;disruptive 
technology;ethical problems;health data management;health system developers;law 
regulations;lifelong recorded patient health data;patient data;patient privacy;policy maker 
institutions;policy makers;population health management;privacy data;protective principles;secure 
data storing;Business;Cryptography;Data privacy;Data structures;Medical 
services;Privacy;EHR;Health data storage;blockchain;cryptographically secured data 
storage;multisignature data access;patient privacy 
Propuesta 
El documento manifiesta como por medio de la tecnología blockchain puede resolver el 
problema de almacenamiento seguro de datos y garantizar al mismo tiempo la disponibilidad 
de los mismos, utilizando los principios de regulación de privacidad de información. Buscado 
una regulación de disponibilidad de datos. 
resultados 
Se busca solventar las limitación con el tema de interoperabilidad de los registros 
electrónicos de salud por ello se sugiere  la distribución de información con red blockchain 
teniendo en cuenta la finalidad de negocio  y evaluando las cualidades de las redes con 





La nueva tecnología resuelve un problema esencial de acceder a los datos sin poner en 
peligro la privacidad personal. Además, la tecnología abre nuevas oportunidades para los 
dispositivos automáticos de monitorización personal y da un paso hacia la participación de 
nuevos proveedores de servicios. 
Url https://ieeexplore.ieee.org/document/8263269 
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Tabla 24. Datos y resultado del artículo 12. 
Table ID 12 Paper ID 115 Año 2017 
Title MeDShare: Trust-Less Medical Data Sharing Among Cloud Service Providers via Blockchain 
Authors Q. Xia ; E. B. Sifah ; K. O. Asamoah ; J. Gao ; X. Du ; M. Guizani 
Journal IEEE Access 
Keyboards 
Big Data;authorisation;cloud computing;data integrity;data protection;electronic health 
records;Blockchain;MeDShare;access control mechanism;cloud service providers;data auditing;data 
privacy risks;data provenance;electronic medical records;medical big data custodians;medical record 
protection;medical records management;smart contracts;trust-less medical data sharing;Access 
control;Cloud computing;Contracts;Electronic mail;Monitoring;Public key;Access 
control;blockchain;cloud computing;data sharing;electronic medical records;privacy 
Propuesta 
Se propone MEDSHARE un sistema que aborda el intercambio de datos en un entorno de 
confianza con la ayuda de blockchain, proporciona datos médicos compartidos en 
repositorios y auditorias de datos por medio de la cadena de bloques. Supervisa las 
entidades que almacenan la información para  un control de manipulación de datos contando 
con, contratos inteligentes  y mecanismos de control de acceso. 
resultados 
Se encuentra viable la integración de contratos inteligentes pero como se basa en datos 
delicados, lo único que se puede hacer es mitigar un ataque, ya que es posible el cálculo y 
operatividad dependiendo de los recursos en la red, nodos. Igualmente como se basa en 






El intercambio de datos y la colaboración a través de los proveedores de servicios en nube 
es una fortaleza con el creciente avance de las tecnologías modernas al conducir la sociedad 
actual. La demanda de análisis de reconocimiento de patrones y grandes volúmenes de 
datos constituye un componente clave en este avance en salud.  También  nuevas 
características en el área sanitaria se desarrollan a partir del análisis de los datos médicos. 
Url https://ieeexplore.ieee.org/document/7990130 
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Tabla 25. Datos y resultado del artículo 13. 
Table ID 13 Paper ID 129 Año 2016 
Title Blockchain technology in healthcare: The revolution starts here 
Authors M. Mettler 
Journal 
2016 IEEE 18th International Conference on e-Health Networking, Applications and Services 
(Healthcom) 
Keyboards 
health care;pharmaceutical industry;blockchain technology;drug counterfeiting;financial service 
industry;healthcare industry;pharmaceutical sector;public healthcare management;user-oriented 
medical research;Business;Drugs;Economics;Online banking;Blockchain;counterfeit drugs;digital 
health;digitalization;health information management;healthcare;medical research;medical 
treatment;new business models;patient data 
Propuesta 
Por medio de blockchain y tecnologías emergentes se propone dar a conocer factores y 
áreas de acción para la preservación, distribución y garantía en los datos, para con ello 






Se sintetiza que por medio de estas implementaciones se pueden atacar varios puntos de 
interés sanitario como son datos seguros y confidenciales de los pacientes, distribución de 
medicamentos originales y monitoreo de salud inteligente. 
Conclusión 
Con la ayuda de blockchain, entes interesados y afianzados con esta tecnología se ira 
investigando formas más eficientes y seguras para salvaguardar la información. A medida 
que el tiempo pasa más empresas tecnológicas apuestas más en que con las cadenas de 
bloques se puede trabajar de una manera en que los datos gocen de total privacidad y sean 
una ayuda en el área sanitaria. 
Url https://ieeexplore.ieee.org/document/7749510 
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Tabla 26. Datos y resultado del artículo 14. 
Table ID 14 Paper ID 133 Año 2018 
Title Blockchain: A Panacea for Healthcare Cloud-Based Data Security and Privacy? 
Authors C. Esposito ; A. De Santis ; G. Tortora ; H. Chang ; K. K. R. Choo 
Journal IEEE Cloud Computing 
Keyboards 
Cloud computing;Cryptography;Data privacy;Distributed databases;Ecosystems;Medical 
services;blockchain;cloud;cloud computing;privacy;security 
Propuesta 
En este trabajo se estudia la posibilidad de utilizar la tecnología blockchain para proteger los 
datos de salud alojados dentro de la nube. También se describen los desafíos prácticos de 
tal proposición y la investigación  adicional que se requiere. 
resultados 
Por medio de blockchain se quiere salvaguardar la información de los procesos internos de 
las entidades de salud, siendo verificable y con esto inmutable buscando un entorno más 





Para salvaguardar la información personal es importante, también estar al tanto de términos 
legales de privacidad ya que siendo las cadenas blockchain inmutables después de 
construida y verificada, esta no se podrá alterar, esto viene de la mano con términos como 
la privacidad y leyes entre países que exigen a las compañías eliminar datos de  usuarios si 
ellos así lo quieren, tema que se deberá replantear si se toma blockchain como opción futura. 
Url https://ieeexplore.ieee.org/document/8327543 
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Tabla 27. Datos y resultado del artículo 15. 
Table ID 15 Paper ID 144 Año 2016 
Title A Secure System For Pervasive Social Network-Based Healthcare 
Authors J. Zhang ; N. Xue ; X. Huang 
Journal IEEE Access 
Keyboards 
body area networks;health care;medical computing;mobile computing;protocols;IEEE 802.15.6 
display authenticated association;PSN node;PSN nodes;block chain technique;healthcare;mobile 
computing;mobile devices;pervasive social network;resource limited sensor nodes;second 
protocol;secure links;secure system;Body area networks;IEEE 802.15 Standard;Medical 
services;Mobile handsets;Protocols;Security;Wireless communication;IEEE 802.15.6;blockchain;e-
health;healthcare;human body channels 
Propuesta 
Se propone aplicar la cadena de bloque en el área sanitaria asistencial  basada en PSN 
(pervasive social network), para poder almacenar datos por medio de aparatos 
interconectados trabajando para el área asistencial. Para con esto tener un monitoreo más 
elaborado y estar más al tanto de la salud de los pacientes. 
resultados 
Se plantean protocolos para la comunicación y la integridad del sistema, uno de ellos 
mejorando el protocolo actual que maneja la red y la otra solución es por medio de 





El método propuesto utiliza blockchain para enlazar los nodos del sistema PSN, por medio 
del mejoramiento del protocolo manejado con anterioridad se ven mejoras por lo cual, en 
posteriores estudios seguirán explorando este escenario. 
Url https://ieeexplore.ieee.org/document/7801940 
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Tabla 28. Datos y resultado del artículo 16. 
Table ID 16 Paper ID 1138 Año 2018 
Title 
A Proposed Solution and Future Direction for Blockchain-BasedHeterogeneous Medicare Data in 
Cloud Environment 
Authors 
Kaur, Harleen and Alam, M. Afshar and Jameel, Roshan and Mourya, AshishKumar and Chang, 
Victor 
Journal JOURNAL OF MEDICAL SYSTEMS 
Keyboards Blockchain technology; Cloud environment; Decentralized network;Electronic health records (EHRs) 
Propuesta 
Los datos son unos de los recursos primarios para las compañías de salud y el ente 
regulador de estas ya que con esa información se podría abarcar más el estudio de la 
comunidad de cualquier país, con esta premisa se propone la ayuda de la nube y blockchain 
para que la información siempre esté al alcance de las personas y de las compañías de 
salud que lo necesiten, pero con la característica de la preservación, privacidad y seguridad 
de la información que se necesita. 
resultados 
La manera eficiente para la aplicación de blockchain en la nube pueda ser aceptada es 
cumpliendo una serie de requisitos que van desde la optimización de los procesos internos 
de la nube y su seguridad, hasta la aceptación al cambio por parte de la comunidad que 
interactúa con la tecnología. 
Conclusión 
El intercambio de información y acceso es la piedra angular del futuro en términos de 
optimización de recursos sanitarios. Por parte de este documento se enfoca en como 
blockchain puede ayudarnos en la heterogeneidad de los registros médicos y nos da una 
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Tabla 29. Datos y resultado del artículo 17. 
Table ID 17 Paper ID 1139 Año 2018 
Title 
BMPLS: Blockchain-Based Multi-level Privacy-Preserving Location SharingScheme for Telecare 
Medical Information Systems 
Authors Ji, Yaxian and Zhang, Junwei and Ma, Jianfeng and Yang, Chao and Yao,Xin 
Journal JOURNAL OF MEDICAL SYSTEMS 
Keyboards 
Location sharing; Multi-level privacy preserving; Blockchain;Order-preserving encryption; Merkle 
tree 
Propuesta 
Método enfocado en un sistema de información médica tele asistida buscando satisfacer 
requerimientos de localización y control de personal médico y pacientes, con el fin de llevar 
un control y un monitoreo de actividades buscando ser más eficientes y controlados. 
resultados 
En muchas enfermedades medicas tales como padecimientos crónicos es  importante tener 
claridad en cada momento de la salud del paciente para mitigar daños graves .Dando esta 
propuesta tecnológica se podría satisfacer el control de la tele asistencia para pacientes de 
cuidado. 
Conclusión 
El cuidado médico tele asistida es un punto a explorar en el campo ya que respaldado con 
la flexibilidad, protección y seguridad de los datos por medio de blockchain nos da un entorno 
confiable en la distribución y respaldo de los datos, también así nos brinda un vértice de 
exploración para preservar y vigilar por la salud optima de pacientes en estado delicado. 
Url https://link.springer.com/article/10.1007%2Fs10916-018-0998-2 
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Tabla 30. Datos y resultado del artículo 18. 
Table ID 18 Paper ID 1140 Año 2018 
Title Geospatial blockchain: promises, challenges, and scenarios in health andhealthcare 
Authors Boulos, Maged N. Kamel and Wilson, James T. and Clauson, Kevin A. 
Journal INTERNATIONAL JOURNAL OF HEALTH GEOGRAPHICS 
Keyboards 
Blockchain; Geospatial blockchain; Crypto-spatial coordinate system;Cryptography; Distributed 
ledger technology; Smart contracts; Internetof Things; Smart cities; Clinical trials; Supply chain; 
Pharmaceuticals;Healthcare 
Propuesta 
Tener en cuenta la viabilidad de blockchain en un entorno emergente para así poder ayudar 
a clientes, entidades y población para la mejora de operatividad. Dando así  a conocer 
métodos de mejora en el sector salud. 
resultados 
Una visión de posibles pros y contras en la implementación de blockchain en el área sanitaria  
en cada escenario dando así un amplio panorama de implementación. 
Conclusión 
Se recalcan soluciones blockchains en ares sanitarias como identidades de proveedores y 
clientes médicos, gestión de suministros médicos, compartir datos entre entidades, 
detección de fraude médico, la conexión  mediante IOT para la alimentación y manejo de 
wearables aviones y vehículos que ayuden en el área salud y  manejo y monitorización de 
entrega de suministros médicos mediante mapeo blockchain geo-espacial. 
Url https://ij-healthgeographics.biomedcentral.com/articles/10.1186/s12942-018-0144-x 
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Tabla 31. Datos y resultado del artículo 19. 
Table ID 19 Paper ID 1141 Año 2018 
Title 
Recent Patient Health Monitoring Platforms Incorporating Internet ofThings-
Enabled Smart Devices 
Authors Kang, Minhee and Park, Eunkyoung and Cho, Baek Hwan and Lee, Kyu-Sung 
Journal INTERNATIONAL NEUROUROLOGY JOURNAL 
Keyboards Healthcare; Self-monitoring; Wearable device 
Propuesta 
En un mundo emergente en donde todo quiere estar conectado con todo no está muy 
lejos, por ello este documento propone la integración de blockchain con dispositivos 
inteligentes para recolectar analizar y monitorear la salud de los pacientes más que todo 
en estados críticos, ya que son más vulnerables y requieren una mejor atención. 
resultados 
Se puede tener un control más estricto si se mezclan las características del cuidado tele 
asistido por medio de dispositivos inteligentes con la computación en la nube, esto 
generando una característica de operatividad óptima buscando así un mejor compromiso 
con los pacientes. 
Conclusión 
Los cuidados inteligentes es la principal característica del futuro en términos médicos, el 
uso del IOT habilitado en dispositivos inteligentes está empezando a facilitar los cuidados 
médicos, tratamientos de alto riesgo y facilidad de tramites con proveedores como; 
hospitales, clínicas, doctores, etc. Gracias a las características de conexión  remota. 
Url https://www.ncbi.nlm.nih.gov/pubmed/30068069 
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Tabla 32. Datos y resultado del artículo 20. 
Table ID 20 Paper ID 1142 Año 2018 
Title 
Healthcare Blockchain System Using Smart Contracts for Secure AutomatedRemote Patient 
Monitoring 
Authors 
Griggs, Kristen N. and Ossipova, Olya and Kohlios, Christopher P. andBaccarini, Alessandro N. 
and Howson, Emily A. and Hayajneh, Thaier 
Journal JOURNAL OF MEDICAL SYSTEMS 
Keyboards 
Blockchain; IoT; Healthcare; Smart contracts; Secure remote patientmonitoring; Ethereum; PHI; 
WBAN; HIPAA 
Propuesta 
Se propone la utilización de contratos inteligentes basados en blockchain para la 
monitorización de sensores médicos en la medicina asistida y tele asistida para un análisis 
seguro de datos. 
resultados 
En el blockchain propuesto el sistema de monitorización remota de pacientes se basa 
únicamente en los métodos de comunicación y almacenamiento de datos más 
tradicionales, tales como la computación. 
En nube y las bases de datos relacionales se exploran modos eficientes de almacenar 
información, salvaguardando los datos y siempre con base en el blockchain. 
Conclusión 
Con el fin de abordar las preocupaciones de seguridad acerca de la transferencia y 
registro de las transacciones de datos en un sistema de salud enfocado en dispositivos 
médicos, se ha propuesto la utilización de contratos inteligentes basados en blockchain 
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Tabla 33. Datos y resultado del artículo 21. 
Table ID 21 Paper ID 1143 Año 2018 
Title 
Ancile: Privacy-preserving framework for access control andinteroperability of electronic 
health records using blockchaintechnology 
Authors Dagher, Gaby G. and Mohler, Jordan and Milojkovic, Matea and Marella,Praneeth Babu 
Journal SUSTAINABLE CITIES AND SOCIETY 
Keyboards 
Blockchain; Ethereum; Smart contracts; Healthcare; Access control;Information security; Smart 
cities 
Propuesta 
Se propone una estructura llamada Ancile basada en blockchain para la seguridad e 
interoperabilidad, para los datos médicos de los pacientes, proveedores y terceros. 
Siempre preservando la privacidad  de los información de los pacientes. Esta utiliza  
contratos inteligentes basándose en la blockchain de ethereum. 
resultados 
Por medio de Ancile se planta que por medio de blockchain se pueda gestionar y encriptar 
la información para que sigan existiendo bases de datos electrónicas de pacientes y así 
mismo haya una anonimidad de las partes involucradas siempre contando con la 
seguridad de la información. Buscando así  una interoperabilidad entre diagnósticos y 
registros médicos. 
Conclusión 
Ancile se proyecta como una solución a la recolección electrónica de salud gozando de la 
propiedad de blockchain. Contando con la red ethereum se evalúa como una alternativa 
en comparación a Medrec teniendo más posibilidades en el sector salud. Algunos estudios 
aún están en investigación por ende es un proyecto en desarrollo 
Url https://www.sciencedirect.com/science/article/pii/S2210670717310685 
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Tabla 34. Datos y resultado del artículo 22. 
Table ID 22 Paper ID 1151 Año 2017 
Title 
Hitching Healthcare to the Chain: An Introduction to Blockchain Technology in the Healthcare 
Sector 
Authors Engelhardt, Mark A. 
Journal TECHNOLOGY INNOVATION MANAGEMENT REVIEW 
Keyboards blockchain; health; distributed ledger; patient-centred care; trust 
Propuesta 
Se toman escenarios para el uso de blockchain a nivel mundial en donde diferentes 
organizaciones que exploran las cadenas de bloques buscan soluciones sanitarias para 
la mejor utilización de los recursos de datos de los pacientes como también garantizar el 
anonimato, tema que es bastante común cuando se habla de blockchain. 
resultados 
Se busca salvaguardar la información y afianzar en temas de interoperabilidad para sacar 
el mejor provecho de las cadenas de bloques por el gozo de confianza en la inmutabilidad 
y descentralización que esta solución propone. 
Conclusión 
Uno de los retos importantes de las cadenas de bloques es el futuro, ya que las 
velocidades de cómputo cada vez son mayor y siempre está la posibilidad de que el 
control de nodos de la red se encuentre abducido por alguna entidad o persona con fines 
de vulneración de privacidad. Es un tema que se debe empezar a evaluar y estar 
preparados para los años posteriores. Por otro lado el uso de la inteligencia artificial 
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Tabla 35. Datos y resultado del artículo 23. 
Table ID 23 Paper ID 1164 Año 2016 
Title 
Healthcare Data Gateways: Found Healthcare Intelligence on Blockchainwith Novel Privacy 
Risk Control 
Authors Yue, Xiao and Wang, Huiju and Jin, Dawei and Li, Mingqiang and Jiang,Wei 
Journal JOURNAL OF MEDICAL SYSTEMS 
Keyboards 
Healthcare data system; Indicator-centric schema; BlockChain; Healthcaredata sharing; Privacy 
risk 
Propuesta 
Se plantea una aplicación para teléfonos inteligentes llamada Healthcare Data Gateway 
que, se encarga de almacenar los datos médicos de la persona en cuestión con el fin  de 
que dicha información sea propiedad del paciente buscando así que él tenga el control de 
sus datos personales y sea el, él que decida o no compartir sus datos con sus los 
personales de salud. 
resultados 
Un modelo interesante ya que la vulneración de los datos personales en algo que 
preocupa a la mayoría de personas, además de ser una manera de dañar la vida pública 
de cualquier individuo. 
Conclusión 
Por medio de esta aplicación se podría hacer estudios estadísticos por medio de entes de 
salud sin vulnerar la privacidad de los pacientes así como también ellos, podrían tener 
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3.2. Resultado de coincidencias de enfoques 
3.2.1. Síntesis de datos en START. 
 
Tras la lectura de los documentos y su síntesis realizada a cada uno de ellos, se 
encasilla en 4 enfoques dependiendo a la mayor participación de datos en su 
contenido, teniendo 43% la exploración y pruebas de soluciones, como por ejemplo 
propuestas de arquitecturas o ideas de como de qué manera mejorar la cadena de 
bloques, con un porcentaje del 39% son ideas de aplicaciones y área  en donde 
blockchain se aplica de manera real dando resultado y creando soluciones para el 
entorno salud, con un 9% el área de aplicativos para el control de la privacidad en 
los datos del paciente así como monitoreo asistencial por medio de aplicaciones 
distribuidas y un 9% e soluciones IOT que van desde sensores implantados en el 
cuerpo hasta, integración de sistemas en wearables para el registro de actividades 
de salud, esto se puede ver gráficamente en la ilustración 23.  
 
 
Ilustración 23 Porcentaje de coincidencias. 
 
















Enfoques de los docuementos
Propuesda de solucion de tesis Exploracion y pruebas de soluciones




La herramienta START brinda una relación de palabras relacionadas y que son las 
más utilizadas en los documentos filtrados, como se puede ver en la ilustración 24. 
Ilustración 24 Word Cloud. 
Fuente: El autor.  
 
 
3.2.2. Síntesis de datos en VOSVIEWER. 
Es una herramienta de minería de datos empleada para mostrar estadísticas 
graficas de cómo se comportan los datos de una consulta a una base de datos, de 
este modo se puede dar una idea de la relación de la información. 
En la siguiente síntesis de cargaran las bases de datos extraídas de las plataformas 
IEEE Scopus y Web of Science  en la plataforma VOSVIEWER (ilustración 25). 
 
 
Ilustración 25 Herramienta VOSviewer. 
 






Se procedió a crear un proyecto en la herramienta y se importan los archivos con 
los datos de las consultas a las bases de datos para la investigación, como se 
puede ver en la ilustración 26. 
 
 
Ilustración 26 Importación de la base de datos en vosviewer. 
 
Fuente: El autor.  
 
 
Luego se crea un mapeo de los datos bibliográficos y se selecciona el método de 
análisis por ocurrencia, como se evidencia en la ilustración 27. 
 
 
Ilustración27. Selección del tipo de análisis en Vosviewer 
 
 




Las siguientes ilustraciones de la 27 a la 35, son el resultado de las relaciones entre 
los temas expuestos en este documento, dando un panorama de las ocurrencias 
entre temas y su vinculación. 
 
 




Fuente: El autor.  
 
 
Ilustración 28 vista desde ocurrencias por blockchain. 
 




Ilustración 29 Vista desde ocurrencias por privacidad de datos. 
 
Fuente: El autor 
. 
 
Ilustración 30 Vista desde ocurrencias por Internet of things. 
 





Ilustración 31 Vista desde ocurrencias por criptografía. 
 
Fuente: El autor.  
 
 
Ilustración 32 Vista desde ocurrencias por computación peer to peer. 
 




Ilustración 33 Vista desde ocurrencias por seguridad. 
 
Fuente: El autor.  
 
 
Ilustración 34 Vista desde ocurrencias por servicios médicos. 
 





Ilustración 35 Vista de densidad de información. 
 




3.3.1. Discusión de los resultados obtenidos. 
 
3.3.1.1. Tecnología blockchain 
Al momento de elegir un método de solución para algún tipo de requerimiento es 
necesario evaluar las posibilidades que se tienen para no dar margen de error o 
simplemente, para ver el nivel de adaptabilidad y maximizar la operatividad, de 
acuerdo a esto es necesario dar una síntesis de cuáles son los tipos de redes 
blockchain en la actualidad de acuerdo al material tratado. 
 
3.3.1.1.1. Blockchain permissionless (Publicas) 
Se llaman redes sin permisos por que cualquier nodo de la red puede acceder a ser 
parte de blockchain compitiendo así por la POW(Proof of work) para almacenar 
validar y mantener la información que se procesa en la red, Cada información de 




siendo así descentralizada e inmutable ya que como se replica en muchos nodos, 
si uno falla o intenta corromper la información abra otros nodos que desmentirán 
esa información corrupta. De esto se encarga los nodos mineros, que son 
computadores con gran nivel de procesamiento que utilizan para calcular 
complicados hash (SHA-256) buscando una recompensa en alguna cryptomoneda 
de interés, las más utilizadas para esto es ethereum y bitcoin (Ahram, Sargolzaei, 
Sargolzaei, Daniels, & Amaba, 2017) 
 
3.3.1.1.2. Blockchain Permissioned (Privadas). 
Los blockchain autorizados con cadenas privadas de permiso de escritura, donde 
se mantiene “centralizada” la información o más bien custodiada por entes 
regulatorios que pueden ser empresas prestadoras del servicio o las mismas 
entidades de salud, en donde la información puede ser publica o restringida 
arbitrariamente según como lo quiera la organización. 
 
Las blockchains privadas se basan en una topología descentralizada con el objetivo 
de asegurarse de que los participantes elegidos como mineros pueden ver la 
actividad blockchains, introducir el control sobre los que permiten las transacciones, 
permitir la minería segura y sin prueba de trabajo y los costos asociados adicionales. 
Los participantes de la intervención y de la cadena pueden controlar el tamaño de 
bloque máximo, algo que resuelve los problemas de escalabilidad. Además, las 
transacciones solamente se verifican por los participantes verificadas que conduce 
a una menor potencia de procesamiento y las transacciones, por lo tanto más 
sencillo (Greenspan, 2015), (Ahram, Sargolzaei, Sargolzaei, Daniels, & Amaba, 
2017). 
 
3.3.1.1.3 Blockchain hibrida o federada. 
Los blockchain hibridas o privadas son aquellas que normalmente no son accesibles 
al público, estas cadenas de boques las utilizan entidades que necesitan gran poder 
de procesamiento y que cuentan con el capital para sostener los procesos, ya que 
no existe intermediarios para procesar las transacciones llamados mineros o 
cryptomoneda asociada a estos proyectos. Algunas de las entidades que suelen 
utilizarlas pueden ser gobiernos, entidades financieras, empresas privadas, 
consorcios administrativos etc.  
 
Aunque las redes hibridas sean de entidades privadas y no tengan acceso al 
público, el software que las constituye generalmente es de código abierto como 
Hyperledger de Linux o multichain por la empresa de capital de riesgo Coin Sciences 







Tabla 36 Diferencias y similitudes entre blockchains. 
 
 Blockchain Publicas Blockchain Privadas Blockchain Hibridas 
Pueden 
solventarse por sí 
solas 
No SI Si 
Contratos 
inteligentes 
Si Si Si 
Único 
administrador 
No Si No 
Más de un 
administrador 
No No SI 
Todos pueden ser 
mineros 




Si No No 
Transparencia Si No No 
Fuente: El autor 
 
 
3.3.1.2. Proveedores de soluciones blockchain. 
 
Para el avance blockchain es importante tener cooperación con la comunidad para 
llevar a cabo proyectos que tengan beneficio generando seguridad y respaldo por 
una infraestructura fuerte y eficiente, por ende aquí se presentan algunos 
proveedores que más aportan en la salud a nivel mundial. Brindando así un apoyo 
en temas como seguridad de la información personal, o herramientas que ayudan a 
un mejor desempeño y eficiencia. 
 
3.3.1.2.1. Gem  
Es un proveedor de soluciones blockchain para empresas y personas que trabajan 
en el proceso de desarrollo de aplicaciones e infraestructura y la distribución segura 
de información en la atención médica y la eficiencia operativa por medio de la 
creación de soluciones para la comunicación entre entidades compartiendo datos. 
Estas estructuras con blockchain dan un valor agregado de privacidad y seguridad 
en la infraestructura de datos distribuidos. Para seguridad de la información, Gem 
trabaja con contratos inteligentes en la red de ethereum. 
Las cadenas de bloques están compuestas por esquemas de almacenamiento de 
datos, identidades y contratos inteligentes. Su visión es la interoperabilidad global 
de datos médicos que ayuden a la eficiencia y seguridad de la información sin 




existentes, Y buscando que al compartir los datos se de apoyo a investigaciones 
futuras (Gem, 2018). 
 
 
Ilustración 36 Logo del proveedor GEM. 
 




Es un proyecto de código abierto creado en diciembre 2015 por la fundación Linux 
que emplea métodos e iniciativas de desarrollo blockchain en el entorno privado,  el 
objetivo principal de Hyperledger es la estandarización y que empresas y entidades 
puedan tener seguridad e interoperabilidad de sus datos. Creada en el fin de dar un 
salto tecnológico en el entorno de cadena de bloques, Hyperledger ofrece muchos 
servicios y posibilidades futuras en la aplicación segura. Siendo de código abierto 
da la opción de que la comunidad emplee mecanismos para creación de frameworks  
estructuras y herramientas, que ayuden en el desarrollo de la comunidad. En su 
inicialización conto con 30 miembros  y en la actualidad  cuenta con más de 235 
(Hyperledger, Hyperledger, 2018). 
 
Entre las soluciones que implementa están proyectos como: 
 
Hyperledger fabric: Este el proyecto más conocido. Es una plataforma 
multipropósito que se enfoca en crear implementación para cualquier modelo de 
negocio,  permite despliegue de contratos inteligentes y permite trabajar con el 
lenguaje de programación de google, “Golang” 
 
Hyperledger Indy; Que esa enfocado en la administración de los datos personales 
de las personas como tal, con la meta de evitar la vulneración de información y 
trafico delincuencial de datos. 
 
Hyperledger Sawtooth: Es una plataforma modular para construir Implementar y 







Ilustración 37 Logo de la compañía Hyperledger. 
 




Una empresa de seguridad de datos con sede en Holanda, se asoció con el 
gobierno de Estonia para crear un marco basado en blockchain para validar las 
identidades de los pacientes. Todos los ciudadanos recibieron una tarjeta 
inteligente, que vincula sus datos EHR (Electronic health record; es un registro 
medico electrónico que se hace cuando un paciente visita un hospital, historia 
clínica.) con su identidad basada en blockchain. A cualquier actualización en el EHR 
se le asigna un hash y se registra en el blockchain.  
 
Este enfoque garantiza que los datos dentro del EHR contienen una pista de 
auditoría inmutable y que los registros no pueden modificarse de manera maliciosa. 
Los registros de datos inmutables y con marca de tiempo también pueden archivar 
el estado de la información de las bases de datos de atención médica existentes. A 
cualquier actualización en la base de datos de atención médica, como la 
programación de citas, se le asigna una marca de tiempo y se firma 
criptográficamente en un bloque.  
 
Dada la atención reciente a la integridad de los datos debido a las preocupaciones 
sobre la programación de fraudes en la administración de veteranos y el riesgo de 
manipulación de datos de dispositivos médicos implantables, como los marcapasos. 
Este sistema tiene varios beneficios potenciales para garantizar que cualquier 




Ilustración 38 Logo de Guardtime. 
 




3.3.1.3. Propuestas de los documentos extraídos con soluciones blockchain 
 
Por la falta de interoperabilidad de las empresas de salud y más que todo por la 
vulneración de los pacientes hacia sus datos personales por diferentes entidades y 
motivos (área financiera, área de seguros de salud y vida, ventas de datos a 
terceros, estafas etc.) es que hay un punto de inflexión en la toma de decisiones  
efectivas que ayuden al avance en recolección de datos para un fin común y 
transparente, ya sea en el área administrativa (encargados de los recursos 
operativos tecnológicos, activos y humanos) o asistencial ( personal en cuidados de 
salud, personal tele-asistente etc.). Por lo anterior se presentan aquí algunas 
propuestas en desarrollo en el mundo que pueden ayudar en términos de 
trazabilidad y control al sistema de salud colombiana  mediante blockchain. 
 
Ancile: Es una propuesta de arquitectura en la nube (ilustración 39) que trata de 
mejorar la interoperabilidad, privacidad y escalabilidad con blockchain mediante la 
red de ethereum privada  con contratos inteligentes para los registros electrónicos 
de salud, Buscando la manera de que los datos seguros, privacidad y control de 
acceso sea el pilar de selección de sus usuario (Dagher, 2018) 
 
 
Ilustración 39 Propuesta de arquitectura Ancile. 
 




Arquitecturas de Dapp ( Aplicaciones distribuidas) Herramientas centradas de 
la manera en que los datos deben de tener una seguridad relevante de  la 
información, y siempre como parte de un esquema de encriptación entre los 
pacientes y los médicos, por esto se sugiere modelos arquitecturales (ilustración 40) 
que se mezcle bases de datos y tecnología blockchain con contratos inteligentes. 
Un punto a tener en cuenta en estos modelos siempre es la escalabilidad ya que al 




Ilustración 40 Ejemplo de arquitectura Dapp. 
 
Fuente: (Peng Zhang, 2017) 
 
 
Blockchain e internet of things: Se Propone el uso de una red de sensores 
corporales BSN (body Sensor Network)(16,17,20) Combinados con blockchain para 
monitoreo de pacientes, la BSN está compuesta por docenas de biosensores 
insertados en el cuerpo que recogen información para tener un control de salud 
como lo muestra la ilustración 41, la idea es que estos biosensores se comuniquen 
con un dispositivo local que servirá de capturador de datos para posteriormente ser 
enviados al ente de salud para el acopio de la información mediante una red  
blockchain y luego ser almacenados y resguardados para su consulta posterior, 
igualmente se propone la adaptación para que los datos abiertos no los tenga la 
entidad si no el paciente (Zhao, Zhang, Peng, & Xu, 2017), (Liang, Zhao, Shetty, 




Ilustración 41 Un sistema con BNS y blockchain. 
 
Fuente: (Liang, Zhao, Shetty, Liu, & Li, 2018) 
 
 
BMPLS :  El esquema BMPLS ( Blockchain-Based Multi-level Privacy-Preserving 
Location Sharing) es un modelo (ilustración 42) que  intenta satisfacer los servicios 
tele-asistidos por entidades de salud para el control, preservación, privacidad y 
gestión de los procesos asistenciales, buscando que por medio de la localización 
de personal y pacientes, se tenga un control de tratamientos y procedimientos 
siempre vigilados  pero con el control de blockchain para mantener los datos  no 
expuestos y que no sean modificables garantizando descentralización, 




Ilustración 42 Modelo propuesto por BMPLS. 
 
Fuente: (Ji, 2018) 
 
 
Change Healthcare:   Es una solución a recursos de la salud para reclamaciones 
asociados a estas, Trabaja con  Hyperledger fabric ya que cuenta con tecnología 
modular e  extensible, se procesa con contratos inteligentes para la   gestión flexible, 
esta solución ayuda a simplificar y agilizar las peticiones por derechos o quejas y 
reclamos hacia las entidades de salud  garantizando y operatividad y la 
transparencia (Dean, 2018) . 
 
 
Ilustración 43 Logo de Change Healthcare. 
 




DNA.bits: Es una tecnología  que utiliza plataformas de cadena de bloques 
autorizadas para resolver problemas relacionados con Big Data, HIPAA y la 
anulación continúa del intercambio de datos genéticos y clínicos correlacionados. 
Utilizan soluciones con el poder de la criptografía en cadena de bloques para 
permitir el etiquetado, el seguimiento y la referencia cruzada de datos relacionados 
con la salud de forma segura, autenticada y anónima (Shae & Tsai, 2017). 
 
 
Ilustración 44 Logo de DNA.bits. 
 
Fuente: (DNA.bits, 2018) 
 
 
Dokchain: Es un servicio liderado por la plataforma Pokitdoc que se especializa 
en soluciones servicios y aplicaciones en el área de salud, esta compañía empleo 
las soluciones con tecnología hyperledger. Dokchain, es un recurso distribuido que 
se aplica a la seguridad de la información por medio de blockchain para resguardar 
la seguridad de la información de pacientes como por ejemplo la información 
personal protegida (PHI). Esta solución  también administra los contratos 
inteligentes, resuelve las identidades de los pacientes, controla el acceso a los 
registros de salud personales, resuelve los reclamos de atención médica y alimenta 
las complejas cadenas de suministros médicos (Hyperledger, The New York Times 




Ilustración 45 Logo de Dokchain. 
 






FOAM: es un protocolo abierto para los mercados de datos geoespaciales en la 
cadena de bloques Ethereum. Foam asocia las "coordenadas" de Blockchain con 
cada ubicación de posición. Estas coordenadas criptoespaciales habilitan un eje 
vertical Z, que es el saldo de tokens de Blockchain de la dirección y la pila de 
contratos inteligentes que hacen referencia a la dirección de la dirección física. La 
capa Criptoespacial contiene la ubicación de la posición geoespacial y la Cartera 
espacial en esa ubicación. Estas carteras espaciales se crean utilizando tokens 
nativos de FOAM que también crean tokens de espacio. 
 
Esto se podría emplear en ambulancias y aviones no tripulados para la entrega o 
cargue de utensilios en zonas de difícil acceso,  con instrucciones encriptadas y 
seguras por la red o para hacer una trazabilidad de cualquier activo importante para 
la organización (Dasgupta, 2017). 
 
 
Ilustración 46 Logo de FOAM. 
 
Fuente: (FOAM, 2018) 
 
 
Healthbank: Es un proyecto suizo que se encarga de la creación de una plataforma 
para la gestión y almacenamiento de información e intercambio de datos clínicos 
aplicado con blockchain siempre siendo los datos gestionados por el usuario. Con 
este desarrollo se premia la intención del paciente en compartir sus datos para fines 
médicos e investigativos para entidades médicas o universitarias. Recibiendo 
incentivos monetarios por la labor, Igualmente en cualquier momento que el usuario 
ya no desee compartir sus datos  se podrá dar de baja (Mettler, 2016). 
 
 
Ilustración 47 Logo de Healthbank 
 





Healthcare data gateways. Es una apuesta a una aplicación que contaría con una 
arquitectura basada en blockchain que permite a los pacientes poseer, gestionar 
controlar y compartir la información de salud de manera autónoma (ilustración 48), 
mediante url única y un código QR, también permite ocultar información que no 
pretende mostrar, y designando permisos solamente  al personal de salud que él  o 
ella decida, dando una autonomía para manejar su información de manera libre esto 
ha teniendo un valor agregado ya que no se estarían violando leyes de privacidad 




Ilustración 48 Ecosistema HDG. 
 
Fuente: (Yue, 2016) 
 
 
Healthchain. Es una solución dirigida a la seguridad, almacenamiento, solidez 
privacidad protegido de datos de los pacientes, la propuesta es que los usuarios de 
las clínicas ingresen una única vez los datos al momento de visitar un ente de salud, 
ya que la información será encriptada y almacenada por contratos inteligentes para 
su posterior consulta, teniendo una trazabilidad con blockchain al momento de ser 
accedida o modificada, la ilustración 49 muestra la estructura. Esta solución trabaja 
en una red privada y cuenta con componentes en su capa de comunicación como 
Bluemix (IBM, 2018), una interface desarrollada por IBM para el manejo de 
blockchain en la nube, El frontend está desarrollado en interface web que interactúa 
con el usuario. Las peticiones son interpretadas por Node.js (LinuxFundation, 2018)  
para delegarlas a una capa de Hyperledger y así poder soportar grandes cantidades 




Ilustración 49 Estructura de distribución de datos. 
          
Fuente: (Ahram, Sargolzaei, Sargolzaei, Daniels, & Amaba, 2017) 
 
 
Healthnautica: En el año 2015 healthcare se asocia con Facton empresa de 
soluciones blockchain para darle inicio a un proyecto de almacenamiento de datos 
blockchain y así, poder brindar auditoria de datos, seguridad e inmutabilidad. 
 
Ilustración 50 Logo Healthnautica-Factom 
 





Isolve: es una plataforma creada para gestionar redes de suministros, su solución 
ataca mercados de salud como biofarmacos, cuidados médicos y dispositivos 
médicos manufacturados con la ayuda de blockchain. Proporciona una solución 
interoperable para facilitar la transferencia segura de datos y crear la procedencia 




Ilustración 51 Logo ISolve 
 
 
Fuente: (Isolve, 2018) 
 
Medchain: Esta compañía pretende utilizar la tecnología blockchain para poner el 
control de los registros médicos electronicos en manos de los pacientes, lo que 
puede hacer que estos registros sean más seguros y más privados. La compañía 
actualmente tiene el objetivo de lanzar la versión Beta del sistema a finales de 2018, 
También planean tener un control de datos a sus pacientes mediante una App. La 
red se mantendrá con inversión en tokens de medchain y trabajara cobre el  Erc20 
de ethereum (Angraal S, 2017), (MedChain, 2018). 
 
 
Ilustración 52 Logo Medchain 
 
Fuente: (MedChain, 2018) 
 
 
MedRec: Un proyecto iniciado entre MIT Media Lab y el Centro Médico Beth Israel 
Deaconess. Esta plataforma ofrece un enfoque descentralizado para gestionar los 
permisos la autorización y el intercambio de datos entre los sistemas de atención 
médica. El uso de blockchain en esta aplicación está destinado a brindar a los 




de atención médica. Estos permisos se pueden compartir en una cadena de bloques 
para crear un enfoque más automatizado para el intercambio de datos para uso 
clínico y de investigación, aunque los datos reales de atención médica no se 
almacenan en la cadena de bloques. Mientras que los permisos, la ubicación de 
almacenamiento de datos y los registros de auditoría se mantienen en la cadena de 
bloques, toda la información de atención médica permanece en los sistemas de 
HME y requiere componentes de software adicionales para permitir una verdadera 
interoperabilidad, Este proyecto se maneja por medio de la red de ethereum y hay 
dos formas en cuales los interesados en minar esta información pueden recibir 
recompensas, una es por medio de la cripto de éter y la otra es por medio de 
incentivos de información anónima que puede ser empleada para estudios  e 
investigaciones (Alhadhrami, Alghfeli, Alghfeli, Abedlla, & Shuaib, 2018), (Kaur, 
2018), (Griggs, 2018), (Azaria, Ekblaw, Vieira, & Lippman, 2016). 
 
 
Ilustración 53 Logo MedRec 
 
Fuente: (MedRec, 2018) 
 
 
MedShare: Es un modelo tecnológico para el intercambio de archivos, su 
almacenamiento y privacidad, trabaja sobre un entorno cloud entre entidades 
médicas. El diseño emplea el uso de contratos inteligentes y  mecanismos de control 
de acceso para rastrear efectivamente el comportamiento de los datos, así como 
revocar el acceso a reglas, permisos y vulneración de datos. Los proveedores de 
servicios en la nube serán capaces de analizar con seguridad la procedencia de 
datos y auditoría, intercambio de datos médicos entre otros proveedores de 
servicios cloud, así como procesos y entidades tales como la Investigación y las 




Modelchain: Trabajan en un modelo predictivo en el cuidado de la salud donde 
apuntan a que por medio de datos clínicos e historiales médicos poder predecir 
cualquier padecimiento de un paciente, recolectando información de su vida  
médica, esto apoyado en la interoperabilidad de los entes de salud interconectados,  
teniendo así un cambio en la Investigación de resultados centrada en el paciente 





Ilustración 54 Logo Modelchain. 
 
Fuente: (ModelChain, 2018) 
 
 
OmniPHR: Como prototipo de arquitectura distribuida, este modelo propone una 
arquitectura para que los usuarios obtengan una vista única de los registros de salud 
del paciente con escalabilidad e interoperabilidad basándose en blockchain. Con los 
datos de PHR dispersos en varias organizaciones de salud donde los pacientes 
tuvieron contacto, OmniPHR propone mitigar muchos problemas y barreras en la 
adopción de PHR (Personal health record; una herramienta de gestión de archivos 
en donde cada paciente es dueño de su información médica), lo que proporciona un 
punto de vista unificado de PHR. El modelo apunta a ayudar a los pacientes a 
aprovechar su historial de salud de forma individual, así como a los proveedores de 




Ilustración 55 Logo OmniPHR 
 





Provchain: Es una arquitectura para recopilar y verificar la procedencia de los datos 
en la nube (ilustración 56), mediante la incorporación de los datos de procedencia 
en las transacciones de blockchain. ProvChain proporciona características de 
seguridad que incluyen procedencia a prueba de falsificaciones, privacidad del 
usuario y confiabilidad con bajos gastos generales para las aplicaciones de 
almacenamiento en la nube (Kaur, 2018). 
 
 
Ilustración 56 Interacción del sistema Provchain. 
 
Fuente: (Kaur, 2018). 
 
 
SUNFISH. Es un proyecto europeo centrado en la utilización de computación en la 
nube mezclado con blockchain federadas tratando datos heterogéneos con 
protocolos de alto nivel para el acceso, autenticación y seguridad de los datos 
clínicos, El beneficio de esta estructura es el coste de la infraestructura reduciendo 
así el costo de implementación (Kaur, 2018). 
 
 
Ilustración 57 Logo Sunfish. 
 




4. DESARROLLO DE LA PROPUESTA. 
 
 
4.1. ESCENARIOS DE IMPLEMENTACIÓN DE BLOCKCHAIN EN EL 
ENTORNO SALUD 
De acuerdo a la síntesis de datos de los documentos extraídos y analizados en la 
metodología de  Kitchenham  sea a identificado modelos y campos de acción en 
donde mediante el trabajo conjunto de blockchain con aplicaciones de transporte de 
datos y área tecnológicas informáticas se logra un producto con características de 
seguridad, inmutabilidad, e interoperabilidad, que más que un privilegio en esta era 
es una necesidad en términos de efectividad de datos y procesos médicos, por ende 
aquí se presentan 8 campos identificados para tal fin .  
 
4.1.1. Preservación de la seguridad y privacidad de los datos de los pacientes. 
Mediante la tecnología blockchain y redes de servicios como computación en la 
nube o seguridad en dispositivos inteligentes personales se genera visiones futuras 
en el tratamiento de información personal, de modo que cada persona sea dueña 
de su información y solo cuando es necesario y con consentimiento de la misma, se 
pueda crear métodos y procesos en los cuales se comparta esta información, de 
igual manera editable, agregando datos actualizados sin alterar los resultados 
anteriores, preservando atreves del tiempo el historial personal generando así una 
trazabilidad de información.   
 
4.1.2. Almacenamiento de datos de trabajadores, proveedores y paciente en 
salud. 
Gracias al continuo trabajo en la actualidad de entidades y proyectos relacionados 
con la salud, se puede visualizar un entorno en donde cualquier persona puede 
estar con sus datos seguros tanto trabajares y proveedores de salud, garantizando 
la veracidad de la información y su seguimiento de trabajo, promoviendo el la labor 
efectiva en esta área. 
 
4.1.3. Gestión de las cadenas de suministro de dispositivos médicos y 
farmacéuticos. 
La regulación de medicamentos es un tema delicado ya que está en juego la vida y 
la economía mundial, se estima que el mercado ilegal de medicamentos mueve 
alrededor de 200 millones de dólares al año en todo el mundo y sus principales 
proveedores son india y china. Según la organización mundial de la salud cerca del 
10 al 20 por ciento de los medicamentos en el mundo son falsos, pero esta cifra es 
extremadamente preocupante en el territorio colombiano, ya que esa cifra asciende 
a un dramático 40%, eso quiere decir que de cada 10 medicamentos, 4 son falsos. 




son realmente más costosos por su elaboración como lo son medicamentos contra 
el VIH o cáncer. 
Dicho esto blockchain tiene un grande campo a abarcar en el entorno farmacéutico 
y muy provechoso no solo para los proyectos que puedan surgir si no por el gran 
impacto en el área de la salud de pacientes con enfermedades críticas. Regulando 
y verificando el seguimiento desde el proceso de fabricación de medicamentos y 
dispositivos médicos hasta la entrega al consumidor o entidad (Radio, 2017), 
(Delgado, 2016). 
4.1.4. Investigación clínica y la seguridad de registros médicos. 
Para el pro de la investigación en el área de la salud actualmente los datos de los 
pacientes pueden estar expuestos por mal manejo de la información en los entes 
de salud, o por acceso no autorizado a causa de los precios o intereses ente gremios 
que almacenan esta. Por eso blockchain puede ser una solución en aras de la 
privacidad de la información y estar de la mano con la investigación médica para 
fines informativos y de avances médicos, siempre respaldado por la anonimidad y 
resistencia a vulneraciones de datos. 
4.1.5. Detección de fraude médico. 
Por las maneras en que se filtra la información o está a merced de las entidades 
médicas sin una auditora pertinente para tal recurso, lo que se intenta hacer con 
blockchain que por medio de esta tecnología no se pueda editar información 
contemplada previendo, falsos procedimientos que beneficien a la entidad o 
haciendo procesos médicos fantasmas con el fin de facturar intervenciones no 
elaboradas. 
Otro punto en el fraude medico es por parte de los pacientes, en donde se vigilaría 
el buen uso de prestaciones de servicio médico evitando suplantaciones o ventas 
de medicamentos con el fin de lucro.  
4.1.6. Vigilancia de la salud publica 
Los puntos anteriormente nombrados es un buen ejemplo del punto de inflexión de 
blockchain en el campo de los datos y la transparencia, ya que por medio de la 
cadena de bloques como es inmutable con datos almacenados, nos genera un 
registro auditable a través del tiempo dando así un registro que puede ser estudiado 
o analizado cuando se desee y de esta manera generar confianza en el sector salud. 
4.1.7. Permitir la seguridad de los datos publicos geo-etiquetados 
Este punto puede ir muy de la mano con el item 3 ya que, el control del transporte, 
fabricación o almacenamiento puede ser verificado y vigilado en cualquier momento 
con aplicaciones encargadas en implementar arquitectura blockchain en datos geo-
referenciados por GPS, así como también transportes o encomiendas médicas.  
También podría aplicarse al monitoreo de dispositivos empleados para pacientes 
con cuidados crónicos, y así estar al tanto de su salud, pero sin comprometer los 






4.1.8. Seguridad de datos de muchos dispositivos en el area de IOT. 
Con la aplicación de blockchain en el área salud se puede vigilar y brindar seguridad 
en los datos almacenados transportados o enviados desde dispositivos sensoriales 
para el cuidado de la salud, así como también wearables encargados de almacenar 
gestionar e interpretar los datos recogidos para su posterior análisis, de manera que 
al momento de almacenarlos y procesarlos se generen claves o llaves de 
encriptación para desde el primer momento se genere el atributo de seguridad en la 
información, respaldando los datos y brindando protección de contenido. 
 
 
4.2. RETOS PARA BLOCKCHAIN EN EL ÁREA DE LA SALUD 
La implementación de un entrono blockchain es indispensable para visualizar una 
mejora en la seguridad de la información futura, ya vimos unos cuantos países que 
se entregaron a esta medida para dar un salto en el tiempo en cuestión de 
administración y gestión de su información, pero no hay que dejar de trabajar en 
mejorar este sistema, uno de los puntos a mejorar es en el respaldo de información 
con seguridad de bloques, ya que por manejarse con llaves privadas y  claves 
únicas, sería fatal que por la pérdida de estas, se perdiera todo un bloque de 
información, ya que si no se comunican los bloques como tal o no se gestionan bien 
estas keys la información se puede dar como perdida.   
 
Otro de los puntos a tener en cuenta es el avance desmedido que tiene la tecnología 
de ahora, ya que avanza significativamente rápido, por ende a la hora de la 
privacidad e inmutabilidad de la información gracias a blockchain por el momento 
no se ve mayormente comprometida, ya que con la característica de replicación de 
información en los nodos participantes es muy complicado de escribir tantos nodos, 
pero esto se puede ver vulnerado con la aparición y puesta en marcha futura de los 
computadores cuánticos, por el nivel de procesamiento de estos equipos, pudiendo 
así, reescribir un bloque en mucho menos tiempo y perdiendo gran cantidad de 
información. 
 
Por otro lado la visión de blockchain es tener los datos de gran cantidad de 
entidades de salud a nivel mundial en su red, con el fin de recopilar y tener un 
consorcio de información a prueba de vulneración, pero para ello se necesitaría una 
gran cantidad de dinero para la adquisición de infraestructura necesaria para poder 
recibir altos volúmenes de peticiones y  contar con características de escalabilidad 
contempladas con meditación y análisis futuro, Para asi mitigar un colapso de 
información. 
De igual manera la descentralización tiene que verse con ojos maduros, ya que 
mientras más avance el almacenamiento de información importante entre la red 
blockchain puede estar en riesgo la propiedad de inmutabilidad  ya que, si algún 
consorcio poderoso entre la red se hace con gran parte de la misma, puede darse 











De acuerdo a la información sintetizada mediante la metodología de Kitchenham se 
dan conceptos enfocados en la implementación de la estructura blockchain en el 
entorno de salud colombiana dando como conclusiones: 
 
 Es notable la falta de implantación de blockchain en el territorio colombiano, 
más que nada en el entorno salud, ya que de los documentos sintetizados y 
de búsqueda indexada en cada documento no se logró acceder información 
en nuestro territorio, por ende es importante ser conscientes del cambio en 
el mundo y hacer parte de él. 
 
 En la síntesis de la información después de aplicada la metodología se filtró 
información que ayuda a comprender la funcionalidad de la integración de 
blockchain en el área de la salud, para mitigar el acceso abusivo a la 
información y brindar interoperabilidad a procesos que ayudaran en 
investigaciones futuras así como estudios en el área de la salud. 
 
 En el campo de la aplicación de las cadenas de bloques se ven soluciones 
importantes para brindar auditoria de salud así como proporcionar autonomía 
en los datos de los pacientes con el fin de promover el funcionamiento y 
respaldar los datos de los usuarios con ayuda de las TIC. 
 
 Se genera reportes de soluciones blockchain que pueden satisfacer procesos 
en algunos sectores de la salud, que están en un delicado estado por causas 
de gestión o mal manejo de auditoria cosa que con la cadena de bloques 
podría suplirse. 
 
 Mediante el estado de datos y revisión sistemática se recalcan puntos en 
donde blockchain debe superar retos que ayuden a el avance de esta 
tecnología para un funcionamiento futuro teniendo en cuenta el requerimiento 
de hardware así como la escalabilidad de los datos. 
La meta de tecnología blockchain es permitir el intercambio de información entre 
entidades interesadas garantizando en todo momento la integridad, protección y 
privacidad de los datos.  
Muchas soluciones están en desarrollo y otras más están en curso, muchos 
beneficios pueden estar de la mano si se decide implementar esta tecnología en 
muchos ámbitos nacionales, para así contar con un sistema auditable de calidad. Y 







 Al momento de empezar a dar búsqueda de información, seleccionar bases de 
datos científicas con respaldo de documentación, ya que, teniendo avales de 
grandes entidades en el desarrollo de información y normas estrictas para el 
almacenamiento de esta, se puede dar seguridad de la veracidad de los datos.  
 
 Respaldarse en un modelo metodológico como el de barbara Kitchenham para 
la revisión sistemática ayudo a la estructuración del documento y manejo de la 
herramienta start  de manera controlada siguiendo pautas que brindan, un 
desarrollo óptimo y eficaz. Otorgando técnicas que ayudan a la selección de 
información de calidad. 
 
 En trabajos futuros, se recomienda la integración de tecnología blockchain para 
dar solución a falencias en el cuidado de la salud, sin descuidar la privacidad de 
los datos, además de respaldarse en desarrolladores, lenguajes y estructuras 
que aportan y facilitan la implementación de esta tecnología, por otro lado 
visualizar los avances tecnológicos futuros para estar un paso adelante a lo que 







Ahram, T., Sargolzaei, A., Sargolzaei, S., Daniels, J., & Amaba, B. (03 de 08 de 
2017). Blockchain technology innovations. Recuperado el 11 de 09 de 2018, 
de https://ieeexplore.ieee.org/abstract/document/7998367 
Alhadhrami, Z., Alghfeli, S., Alghfeli, M., Abedlla, J. A., & Shuaib, K. (11 de 06 de 
2018). Introducing blockchains for healthcare. Recuperado el 11 de 09 de 
2018, de https://ieeexplore.ieee.org/abstract/document/8252043 
Angraal S, K. H. (14 de 09 de 2017). Blockchain technology: Applications. 
Recuperado el 11 de 09 de 2018, de 
https://www.ahajournals.org/doi/10.1161/CIRCOUTCOMES.117.003800 
Azaria, A., Ekblaw, A., Vieira, T., & Lippman, A. (22 de 09 de 2016). MedRec: Using 
Blockchain for Medical Data Access and Permission Management. 
Recuperado el 11 de 09 de 2018, de 
https://ieeexplore.ieee.org/abstract/document/7573685 
Boulos, M. N. (5 de 07 de 2018). Geospatial blockchain: promises, challenges, and 
scenarios in health andhealthcare. Recuperado el 11 de 09 de 2018, de 
https://ij-healthgeographics.biomedcentral.com/articles/10.1186/s12942-
018-0144-x 
ChangeHealthcare. (2018). Change Healthcare. Recuperado el 11 de 09 de 2018, 
de https://www.changehealthcare.com/ 
Chiner, E. (15 de Septiembre de 2017). Gft. Recuperado el 11 de 09 de 2018, de 
https://blog.gft.com/es/2017/09/15/analisis-a-fondo-de-blockchain-utilidad-y-
caracteristicas/ 
Dagher, G. G. (05 de 2018). Ancile: Privacy-preserving framework for access control 
andinteroperability of electronic health records using blockchaintechnology. 
Recuperado el 11 de 09 de 2018, de 
https://www.sciencedirect.com/science/article/pii/S2210670717310685 
Dasgupta, A. (22 de 09 de 2017). The Game Changer of Geospatial Systems—
Blockchain. Recuperado el 02 de 10 de 2018, de 
https://www.geospatialworld.net/article/blockchain-geospatial-systems/ 
Dean, S. (11 de Abril de 2018). The Linux Fundation. Recuperado el 14 de 10 de 
2018, de https://www.linuxfoundation.org/blog/2018/04/changing-healthcare-
with-blockchain-technology/ 
Delgado, C. (29 de Septimbre de 2016). La falsificación de medicamentos cuesta 
10.200 millones al año a la UE. Recuperado el 26 de 10 de 2018, de 
https://elpais.com/economia/2016/09/29/actualidad/1475137891_774458.ht
ml 
DNA.bits. (2018). DNA.Bits BlockChains for Medical Data. Recuperado el 09 de 10 
de 2018, de http://socialm1.wixsite.com/dnabits/about 







Dreifuerst, D. (22 de Marzo de 2018). Permissioned vs. Permissionless blockchains. 
Recuperado el 22 de 10 de 2018, de 
https://medium.com/@dustindreifuerst/permissioned-vs-permissionless-
blockchains-acb8661ee095 
Engelhardt, M. A. (10 de 2017). Hitching Healthcare to the Chain: An Introduction to 
Blockchain Technology in the Healthcare Sector. Recuperado el 19 de 09 de 
2018, de https://timreview.ca/article/1111 
Esposito, C., Santis, A. D., Tortora, G., Chang, H., & Choo, K. K. (28 de 03 de 2018). 
Blockchain: A Panacea for Healthcare Cloud-Based Data Security and 
Privacy? Recuperado el 27 de 09 de 2018, de 
https://ieeexplore.ieee.org/document/8327543 
FOAM. (2018). FOAM. Recuperado el 23 de 10 de 2018, de 
https://www.foam.space/ 
Garas_A. (16 de 11 de 2017). Interconected Networks. Recuperado el 04 de 10 de 
2018, de springer.com: http://www.springer.com/us/book/9783319239453 
Gem. (2018). Gem. Recuperado el 17 de 10 de 2018, de 
https://enterprise.gem.co/health/ 
Greenspan, G. (06 de 2015). MultiChain Private Blockchain — White. Recuperado 
el 11 de 10 de 2018, de http://www.multichain.com/download/MultiChain-
White- 
Griggs, K. N. (06 de 06 de 2018). Healthcare Blockchain System Using Smart 
Contracts for Secure AutomatedRemote Patient Monitoring. Recuperado el 
28 de 09 de 2018, de https://www.ncbi.nlm.nih.gov/pubmed/29876661 
Guardtime. (2018). Guardtime. Recuperado el 03 de 10 de 2018, de 
https://guardtime.com/ 
Healthbank. (2018). Healthbank. Recuperado el 17 de 10 de 2018, de 
https://www.healthbank.coop/ 
Healthnautica-Factom. (2018). Healthnautica-Factom. Recuperado el 03 de 10 de 
2018, de https://www.factom.com/blog/healthnautica-factom-announce-
partnership 
Hernández, B., & Burgos, M. L. (16 de 09 de 2005). Manual de procesos y 
procedimientos administrativos y asistenciales del hospital integrado sabana 
de torres. Bucaramanga, Colombia. Recuperado el 13 de 10 de 2018, de 
http://tangara.uis.edu.co/biblioweb/tesis/2005/117940.pdf 
Hyperledger. (2018). Hyperledger. Recuperado el 22 de 10 de 2018, de 
https://www.hyperledger.org/ 
Hyperledger. (29 de 06 de 2018). The New York Times Recognizes Brian Behlendorf 
as one of the Top 10 Most Influential People in Blockchain. Recuperado el 02 
de 10 de 2018, de https://www.hyperledger.org/category/healthcare 
IBM. (2018). Bluemix. Recuperado el 22 de 09 de 2018, de 
https://www.ibm.com/cloud-computing/bluemix/es 
IEEE. (22 de 07 de 2018). Recuperado el 28 de 10 de 2018, de 
https://ieeexplore.ieee.org/Xplore/home.jsp 





Ji, Y. a. (30 de 06 de 2018). BMPLS: Blockchain-Based Multi-level Privacy-
Preserving Location SharingScheme for Telecare Medical Information 
Systems. Recuperado el 11 de 10 de 2018, de 
https://link.springer.com/article/10.1007%2Fs10916-018-0998-2 
Kaur, H. a. (10 de 07 de 2018). A Proposed Solution and Future Direction for 
Blockchain-BasedHeterogeneous Medicare Data in Cloud Environment. 
Recuperado el 24 de 09 de 2018, de 
https://www.computer.org/csdl/proceedings/ccgrid/2017/6611/00/07973733.
pdf 
Kitchenham, B. (09 de 07 de 2007). Procedures for performing systematic reviews. 
Keele, England. Recuperado el 02 de 07 de 2018, de 
https://www.elsevier.com/__data/promis_misc/525444systematicreviewsgui
de.pdf 
Liang, X., Zhao, J., Shetty, S., Liu, J., & Li, D. (15 de 02 de 2018). Integrating 
blockchain for data sharing and collaboration in mobile healthcare 
applications. Recuperado el 10 de 10 de 2018, de 
https://ieeexplore.ieee.org/document/8292361 
Linn, L., & Koo, M. (2016). Blockchains fot health data and its potencial use in health 
IT and health care. Recuperado el 27 de 09 de 2018, de 
https://www.healthit.gov/sites/default/files/11-74-
ablockchainforhealthcare.pdf 
LinuxFundation. (2018). Node.js. Recuperado el 23 de 10 de 2018, de 
https://nodejs.org/es/ 
Magyar, G. (18 de 06 de 2018). Blockchain: Solving the privacy and research 
availability tradeoff for EHR data: A new disruptive technology in health data 
management. Recuperado el 04 de 10 de 2018, de 
https://ieeexplore.ieee.org/document/8263269 
MedChain. (2018). MedChain - Control Your Health Records. Recuperado el 17 de 
10 de 2018, de https://www.medchain.us/ 
MedRec. (2018). MedRec. Recuperado el 18 de 10 de 2018, de 
https://medrec.media.mit.edu/ 
Mettler, M. (21 de 11 de 2016). Blockchain technology in healthcare: The revolution 
starts here. Recuperado el 18 de 10 de 2018, de 
https://ieeexplore.ieee.org/document/7749510 
Michael Crosby, N. P. (16 de 10 de 2015). Blockchain Technology. Blockchain 
Technology. California, Estados Unidos. Recuperado el 03 de 10 de 2018 
ModelChain. (2018). ModelChain. Recuperado el 16 de 10 de 2018, de 
http://pscanner.ucsd.edu/sites/pscanner.ucsd.edu/files/uploads/1415%20Ku
o_0.pdf 
Nakamoto, S. (09 de 06 de 2009). Bitcoin: A Peer-to-Peer Electronic Cash System. 
Recuperado el 05 de 08 de 2018, de https://bitcoin.org/bitcoin.pdf 
Omnitueri. (2018). Omnitueri's OmmiPHR. Recuperado el 23 de 09 de 2018, de 
https://vimeo.com/97197386 
Peng Zhang, M. A. (18 de 12 de 2017). Metrics for assessing blockchain-based 





Peterson, K., Deeduvanu, R., Kanjamala, P., & Boles, K. (2016). A blockchain-bades 
approach to health information exchange networks. Recuperado el 11 de 10 
de 2018 
Radio, C. (17 de 05 de 2017). Caracol Radio. En Colombia el 40% de los 
medicamentos son falsificados. Recuperado el 11 de 10 de 2018, de 
http://caracol.com.co/radio/2017/05/17/salud/1495045413_762234.html 
Rodríguez, M. (13 de Octubre de 2016). Fintech. Recuperado el 22 de 10 de 2018, 
de https://www.fin-tech.es/2016/10/aplicaciones-de-la-tecnologia-
blockchain.html 
Rolf_H._Weber. (15 de 11 de 2017). Internet of Things. Recuperado el 15 de 11 de 
2018, de link.springer: https://link.springer.com/book/10.1007/978-3-642-
11710-7 
Scopus. (28 de 10 de 2018). Scopus. Recuperado el 28 de 10 de 2018, de 
https://www.scopus.com/ 
Shae, Z., & Tsai, J. J. (17 de 07 de 2017). On the Design of a Blockchain Platform 
for Clinical Trial and Precision Medicine. Recuperado el 26 de 10 de 2018, de 
https://ieeexplore.ieee.org/document/7980138 
STANDARDS, H. (08 de 07 de 2014). Health Standards. Recuperado el 10 de 09 
de 2018, de http://www.hl7standards.com/blog/2014/08/29/20-questions-for-
hit/ 
Sunfish. (2018). Sunfish. Recuperado el 24 de 10 de 2018, de 
http://www.sunfishproject.eu/ 
Suzuki, S., & Murai, J. (17 de 07 de 2017). Blockchain as an Audit-Able 
Communication Channel. Recuperado el 13 de 10 de 2018, de 
https://ieeexplore.ieee.org/document/8029983 
Swan, M. (29 de 07 de 2014). Institute for ethics and emerging technologies. 
Recuperado el 16 de 08 de 2018, de 
https://ieet.org/index.php/IEET2/more/swan20140929 
Swan, M. (2015). O’Reilly media. 
Weiss, M., Botha, A., Herselman, M., & Loots, G. (09 de 10 de 2017). Blockchain as 
an enabler for public mHealth solutions in South Africa. Recuperado el 13 de 
10 de 2018, de https://ieeexplore.ieee.org/document/8102404 
WOS. (28 de 10 de 2018). Web of Science. Recuperado el 28 de 10 de 2018, de 
https://www.fecyt.es/es/recurso/web-science 
Xia, Q., Sifah, E. B., Asamoah, K. O., Gao, J., Du, X., & Guizani, M. (24 de 07 de 
2017). MeDShare: Trust-Less Medical Data Sharing Among Cloud Service 
Providers via Blockchain. Recuperado el 15 de 10 de 2018, de 
https://ieeexplore.ieee.org/document/7990130 
Yue, X. a. (10 de 2016). Healthcare Data Gateways: Found Healthcare Intelligence 
on Blockchainwith Novel Privacy Risk Control. Recuperado el 11 de 10 de 
2018, de https://timreview.ca/article/1111 
Zhang, J., Xue, N., & Huang, X. (29 de 12 de 2016). A Secure System For Pervasive 





Zhao, H., Zhang, Y., Peng, Y., & Xu, R. (08 de 06 de 2017). Lightweight Backup and 
Efficient Recovery Scheme for Health Blockchain Keys. Recuperado el 17 de 








Title Authors Year Journal 
1 0 
Security and privacy for cloud-
based data management in the 
health network service chain: a 
microservice approach 
C. Esposito ; 
A. Castiglione 
; C. A. 






Introducing blockchains for 
healthcare 
Z. Alhadhrami 
; S. Alghfeli ; 
M. Alghfeli ; J. 











T. Ahram ; A. 
Sargolzaei ; 
S. Sargolzaei 
; J. Daniels ; 
B. Amaba 
2017 





Authenticated Data Redaction 
with Fine-Grained Control 
J. Ma ; J. Liu ; 
X. Huang ; Y. 
Xiang ; W. 
Wu 
2017 
IEEE Transactions on 
Emerging Topics in 
Computing 
5 4 
Towards using blockchain 
technology for data access 
management 
Nicola Grill. 
Rifi conan ; E. 
Rachid ; N. 
Eugine ; Nora 
heller 
2017 
2017 Fourth International 




On the Design of a Blockchain 
Platform for Clinical Trial and 
Precision Medicine 
Z. Shae ; J. J. 
P. Tsai 
2017 
2017 IEEE 37th 
International Conference 
on Distributed Computing 
Systems (ICDCS) 
7 6 
Managing personal health 
records using meta-data and 
cloud storage 
M. A. Alyami ; 
M. Almotairi ; 
L. Aikins ; A. 
R. Yataco ; Y. 
T. Song 
2017 
2017 IEEE/ACIS 16th 
International Conference 




IoT Security (IoTSec) 
Mechanisms for e-Health and 
Ambient Assisted Living 
Applications 
D. Minoli ; K. 










A typology of blockchain 
recordkeeping solutions and 
V. L. Lemieux 2017 
2017 IEEE International 







Title Authors Year Journal 
some reflections on their 




Integrating solutions on IBM Z 
with Secure Service Container 
S. Roscher ; 
V. BÃ¶nisch ; 
J. Lee ; D. 




IBM Journal of Research 
and Development 
11 10 
Metrics for assessing 
blockchain-based healthcare 
decentralized apps 
P. Zhang ; M. 
A. Walker ; J. 
White ; D. C. 
Schmidt ; G. 
Lenz 
2017 
2017 IEEE 19th 
International Conference 




Hosting Virtual IoT Resources 





2016 IEEE International 




Blockchain network slice broker 
in 5G: Slice leasing in factory of 
the future use case 
J. Backman ; 
S. YrjÃ¶lÃ¤ ; 




2017 Internet of Things 
Business Models, Users, 
and Networks 
14 13 
Consortium Blockchain for 
Secure Energy Trading in 
Industrial Internet of Things 
Z. Li ; J. Kang 
; R. Yu ; D. 
Ye ; Q. Deng ; 
Y. Zhang 
2017 
IEEE Transactions on 
Industrial Informatics 
15 14 
Democratisation of the 
SmartGrid and the active 
participation of prosumers 




2017 IEEE 26th 
International Symposium 
on Industrial Electronics 
(ISIE) 
16 15 
Link before you share: 
Managing privacy policies 
through blockchain 
A. Banerjee ; 
K. P. Joshi 
2017 
2017 IEEE International 
Conference on Big Data 
(Big Data) 
17 16 




Y. Hu ; T. 
Nguyen ; G. 
Lan ; S. 
Khalifa ; K. 
Thilakarathna 





Surveys & Tutorials 
18 17 
Softwarization of Internet of 
Things Infrastructure for Secure 




; M. Guizani ; 
K. Shuaib ; F. 
Sallabi 
2017 Computer 







Title Authors Year Journal 
patient's data collection in smart 
healthcare system using 
raspberry-pi 
Sobhanayak ; 
B. K. Mohanta 
; D. Jena 






x2010;Art of NFC 
Anne-Marie 




Smart district through IoT and 
Blockchain 
C. Lazaroiu ; 
M. Roscia 
2017 
2017 IEEE 6th 
International Conference 




Kinaara: Distributed Discovery 
and Allocation of Mobile Edge 
Resources 
A. Salem ; T. 
Salonidis ; N. 
Desai ; T. 
Nadeem 
2017 
2017 IEEE 14th 
International Conference 
on Mobile Ad Hoc and 
Sensor Systems (MASS) 
23 22 
MedRec: Using Blockchain for 
Medical Data Access and 
Permission Management 
A. Azaria ; A. 
Ekblaw ; T. 
Vieira ; A. 
Lippman 
2016 
2016 2nd International 
Conference on Open and 
Big Data (OBD) 
24 23 
Blockchain as an Audit-Able 
Communication Channel 
S. Suzuki ; J. 
Murai 
2017 
2017 IEEE 41st Annual 




A Reference Model for Internet 
of Things Middleware 
M. A. A. da 
Cruz ; J. J. P. 
C. Rodrigues 
; J. Al-
Muhtadi ; V. 
V. Korotaev ; 
V. H. C. de 
Albuquerque 
2018 
IEEE Internet of Things 
Journal 
26 25 
Empowering Light Nodes in 
Blockchains with Block 
Summarization 
A. Palai ; M. 
Vora ; A. 
Shah 
2018 
2018 9th IFIP 
International Conference 
on New Technologies, 
Mobility and Security 
(NTMS) 
27 26 
NFB: A Protocol for Notarizing 
Files over the Blockchain 
H. Magrahi ; 
N. Omrane ; 
O. Senot ; R. 
Jaziri 
2018 
2018 9th IFIP 
International Conference 
on New Technologies, 
Mobility and Security 
(NTMS) 
28 27 
A Highly-Secure Self-Protection 
Data Scheme in Clouds Using 
Active Data Bundles and Agent-
Based Secure Multi-party 
Computation 
A. Y. Sarhan ; 
S. Carr 
2017 
2017 IEEE 4th 
International Conference 




BlockChain: A Distributed 
Solution to Automotive Security 
and Privacy 
A. Dorri ; M. 
Steger ; S. S. 











Title Authors Year Journal 
30 29 
On blockchain-based 
anonymized dataset distribution 
platform 
S. Kiyomoto ; 
M. S. 
Rahman ; A. 
Basu 
2017 
2017 IEEE 15th 
International Conference 
on Software Engineering 
Research, Management 
and Applications (SERA) 
31 30 
To Blockchain or Not to 
Blockchain: That Is the Question 
V. Gatteschi ; 
F. Lamberti ; 
C. Demartini ; 
C. Pranteda ; 
V. 
SantamarÃa 
2018 IT Professional 
32 31 
A Rigorous Framework for 
Specification, Analysis and 
Enforcement of Access Control 
Policies 
A. Margheri ; 
M. Masi ; R. 
Pugliese ; F. 
Tiezzi 
2017 
IEEE Transactions on 
Software Engineering 
33 32 
Cloud-fog-dew architecture for 
refined driving assistance: The 
complete service computing 
ecosystem 
T. S. Mane ; 
H. Agrawal 
2017 
2017 IEEE 17th 
International Conference 
on Ubiquitous Wireless 
Broadband (ICUWB) 
34 33 
NTMS 2018 Keynotes and 
Tutorials 
 2018 
2018 9th IFIP 
International Conference 
on New Technologies, 
Mobility and Security 
(NTMS) 
35 34 
Leveraging blockchain for 
retraining deep learning 
architecture in patient-specific 
arrhythmia classification 
A. Juneja ; M. 
Marefat 
2018 
2018 IEEE EMBS 
International Conference 
on Biomedical & Health 
Informatics (BHI) 
36 35 
Blockchain-based structures for 
a secure and operate IoT 
A. Kuzmin 2017 
2017 Internet of Things 
Business Models, Users, 
and Networks 
37 36 
Wireless Communication and 
Security Issues for 
Cyber&#x2013;Physical 
Systems and the Internet-of-
Things 
A. Burg ; A. 
Chattopadhya
y ; K. Y. Lam 
2017 Proceedings of the IEEE 
38 37 Front Cover  2017 IEEE Software 
39 38 
How digital identity on 
blockchain can contribute in a 
smart city environment 
R. Rivera ; J. 
G. Robledo ; 
V. M. Larios ; 
J. M. Avalos 
2017 
2017 International Smart 
Cities Conference (ISC2) 
40 39 The Day the Cryptography Dies 
J. Mulholland 
; M. Mosca ; 
J. Braun 
2017 IEEE Security & Privacy 
41 40 
Blockchain Based Distributed 
Control System for Edge 
Computing 
A. Stanciu 2017 
2017 21st International 
Conference on Control 
Systems and Computer 
Science (CSCS) 
42 41 
An optimized blockchain 
solution for the IBM z14 












Title Authors Year Journal 
P. Novotny ; 
F. Toth ; T. E. 
Morris ; V. 
Paprotski ; J. 
Dayka ; T. 
Visegrady ; B. 
Oâ€™Farrell ; 
J. Lang ; E. 
Carbarnes 
43 42 
Enabling Localized Peer-to-Peer 
Electricity Trading Among Plug-
in Hybrid Electric Vehicles Using 
Consortium Blockchains 
J. Kang ; R. 
Yu ; X. Huang 
; S. Maharjan 
; Y. Zhang ; 
E. Hossain 
2017 
IEEE Transactions on 
Industrial Informatics 
44 43 
Secure and Reliable Internet of 
Things Systems for Healthcare 
G. Pulkkis ; J. 




2017 IEEE 5th 
International Conference 
on Future Internet of 
Things and Cloud 
(FiCloud) 
45 44 
A decentralized solution for IoT 
data trusted exchange based-on 
blockchain 
Z. Huang ; X. 
Su ; Y. Zhang 
; C. Shi ; H. 
Zhang ; L. Xie 
2017 
2017 3rd IEEE 
International Conference 




Automation Architecture for 
Industrial Data Exchange in 
Smart Cities 
Z. Xiao ; X. 
Fu ; S. M. R. 
Goh 
2017 




Sovereign Blockchain Based 
Monitoring on Smart Grid 
J. Gao ; K. O. 
Asamoah ; E. 
B. Sifah ; A. 
Smahi ; Q. 
Xia ; H. Xia ; 
X. Zhang ; G. 
Dong 
2018 IEEE Access 
48 47 
KONFIDO Project: A Secure 
Infrastructure Increasing 
Interoperability on a Systemic 
Level Among eHealth Services 
Across Europe 
L. Coppolino ; 
S. 
Dâ€™Antonio 
; L. Romano ; 
M. Staffa 
2018 
2017 IEEE International 
Conference on Internet 
of Things (iThings) and 
IEEE Green Computing 
and Communications 
(GreenCom) and IEEE 
Cyber, Physical and 
Social Computing 
(CPSCom) and IEEE 
Smart Data (SmartData) 
49 48 
Mass Evidence Accumulation 
and Traveler Risk Scoring 
Engine in e-Border 
Infrastructure 
K. Lai ; S. C. 
Eastwood ; 
W. A. Shier ; 
S. N. 
Yanushkevich 
; V. P. 
Shmerko 
2017 









Title Authors Year Journal 
50 49 Evolution of PKI ecosystem B. Rajendran 2017 
2017 International 
Conference on Public 
Key Infrastructure and its 
Applications (PKIA) 
51 50 
The Blockchain as a 
Decentralized Security 
Framework [Future Directions] 
D. Puthal ; N. 
Malik ; S. P. 






52 51 Smartphone Medicine 
P. M. Barrett ; 
E. J. Topol 
2017 IT Professional 
53 52 
Secure lightweight context-
driven data logging for 
bodyworn sensing devices 
M. Siddiqi ; S. 
T. All ; V. 
Sivaraman 
2017 
2017 5th International 
Symposium on Digital 
Forensic and Security 
(ISDFS) 
54 53 
Evaluating Suitability of Applying 
Blockchain 
S. K. Lo ; X. 
Xu ; Y. K. 
Chiam ; Q. Lu 
2018 
2017 22nd International 
Conference on 




Lightweight Backup and Efficient 
Recovery Scheme for Health 
Blockchain Keys 
H. Zhao ; Y. 
Zhang ; Y. 
Peng ; R. Xu 
2017 






BlockNDN: A bitcoin blockchain 
decentralized system over 
named data networking 
T. Jin ; X. 
Zhang ; Y. Liu 
; K. Lei 
2017 
2017 Ninth International 
Conference on 
Ubiquitous and Future 
Networks (ICUFN) 
57 56 
Security Implications of 
Blockchain Cloud with Analysis 
of Block Withholding Attack 
D. K. Tosh ; 
S. Shetty ; X. 
Liang ; C. A. 
Kamhoua ; K. 
A. Kwiat ; L. 
Njilla 
2017 
2017 17th IEEE/ACM 
International Symposium 




Blockchain solutions for big data 
challenges: A literature review 
E. Karafiloski 
; A. Mishev 
2017 
IEEE EUROCON 2017 -
17th International 
Conference on Smart 
Technologies 
59 58 
CodingBlind: Automated Cloud 
Services Generation From 
Printed Forms and BPMN 
H. Yu ; C. Ye 
; H. Cai ; L. 
Jiang ; C. Xie 
; B. Xu 
2018 IEEE Access 
60 59 
Abstract of presentations on 
October 30 
 2017 





A framework for personal data 
protection in the IoT 
I. Torre ; F. 
Koceva ; O. 
R. Sanchez ; 
G. Adorni 
2017 
2016 11th International 
Conference for Internet 








Title Authors Year Journal 
62 61 
Fully Automated Multi-resolution 
Channels and Multithreaded 
Spectrum Allocation Protocol for 
IoT based Sensor Nets 
T. Hassan ; S. 
Aslam ; J. W. 
Jang 
2018 IEEE Access 
63 62 
Deploying Large Scale School 
Census Hub: An Experience 
Report 
A. Kinai ; J. 
Mutahi ; N. 
Bore ; S. 
Karumba ; S. 
Sridharan ; A. 
Diriye ; K. 
Weldemariam 
2017 
2017 IEEE/ACM 39th 
International Conference 
on Software Engineering: 




Enabling Trust and Security: 
TIPPSS for IoT 
F. D. Hudson 2018 IT Professional 
65 64 
The world in 2025 - predictions 
for the next ten years 
R. Taylor ; D. 
Baron ; D. 
Schmidt 
2015 
2015 10th International 
Microsystems, 
Packaging, Assembly 
and Circuits Technology 
Conference (IMPACT) 
66 65 Call and Calendar  0000 Computer 
67 66 
Keynote: You Don't Need to Be 
Rich to Do Research, You Don't 





2017 IEEE/ACM 4th 
International Workshop 
on Software Engineering 
Research and Industrial 
Practice (SER&IP) 
68 67 
Applying machine learning to big 





; B. Franczyk 
2018 
2017 IEEE 4th 
International Conference 
on Soft Computing & 
Machine Intelligence 
(ISCMI) 
69 68 In the Pursuit of Hygge Software 
H. D. Vianna ; 
J. L. VictÃ³ria 
Barbosa ; F. 
Pittoli 
2017 IEEE Software 
70 69 
Security and Privacy in 
Location-Based Services for 
Vehicular and Mobile 
Communications: An Overview, 
Challenges and 
Countermeasures 
P. Asuquo ; 
H. 
Cruickshank ; 
J. Morley ; C. 
P. A. Ogah ; 
A. Lei ; W. 
Hathal ; S. 
Bao ; Z. Sun 
2018 
IEEE Internet of Things 
Journal 
71 70 
Contemporary cybercrime: A 
taxonomy of ransomware 
threats & mitigation techniques 









Active quotation authentication 
in Microsoft Word documents 
















Title Authors Year Journal 
73 72 
Multimedia IoT systems and 
applications 
Q. Wang ; Y. 
Zhao ; W. 
Wang ; D. 
Minoli ; K. 
Sohraby ; H. 
Zhu ; B. 
Occhiogrosso 
2017 
2017 Global Internet of 
Things Summit (GIoTS) 
74 73 
Poster: Towards Fully 
Distributed User Authentication 
with Blockchain 
L. Zhang ; H. 
Li ; L. Sun ; Z. 
Shi ; Y. He 
2017 




Rethinking Security in the Era of 
Cloud Computing 
J. Aikat ; A. 
Akella ; J. S. 
Chase ; A. 
Juels ; M. K. 
Reiter ; T. 
Ristenpart ; V. 
Sekar ; M. 
Swift 
2017 IEEE Security & Privacy 
76 75 
Re-inventing PTPTN study loan 
with blockchain and smart 
contracts 
H. M. Gazali ; 
R. Hassan ; 










Signature Scheme With Multiple 
Authorities for Blockchain in 
Electronic Health Records 
Systems 
R. Guo ; H. 
Shi ; Q. Zhao 
; D. Zheng 
2018 IEEE Access 
78 77 
Towards a smart region: The 
case study of a teledermatology 
platform in sardinian region 
(Italy) 
K. Mannaro ; 
G. Baralla ; S. 
Ibba ; A. 
Pinna ; C. 
Garau 
2017 
2017 IEEE 13th 
International Conference 





IEEE Access Special Section 
Editorial: Trust Management in 
Pervasive Social Networking 
(TruPSN) 
Z. Yan ; H. 
Wang ; L. T. 
Yang ; V. 
Niemi 
2018 IEEE Access 
80 79 
Tax, financial and social 
regulatory mechanisms within 
the knowledge-driven economy. 
Blockchain algorithms and fog 





2017 XX IEEE 
International Conference 
on Soft Computing and 
Measurements (SCM) 
81 80 
A Survey on Access Control in 
Fog Computing 
P. Zhang ; J. 
K. Liu ; F. R. 
Yu ; M. 
Sookhak ; M. 





Comparative analysis of 
blockchain technologies and 
J. Moubarak ; 
E. Filiol ; M. 
2018 








Title Authors Year Journal 
TOR network: Two faces of the 
same reality? 
Chamoun Conference (CSNet) 
83 82 
Perspectives for e-Residency 
strenghts, opportunities, 
weaknesses and threats 
K. Korjus ; C. 
I. Vargas 
Alvarez del 
Castillo ; T. 
Kotka 
2017 





Integrating blockchain for data 
sharing and collaboration in 
mobile healthcare applications 
X. Liang ; J. 
Zhao ; S. 
Shetty ; J. Liu 
; D. Li 
2018 
2017 IEEE 28th Annual 
International Symposium 




85 84 The President's Page 






On the Properties of Non-Media 
Digital Watermarking: A Review 
of State of the Art Techniques 
A. Soltani 
Panah ; R. 
Van Schyndel 
; T. Sellis ; E. 
Bertino 
2016 IEEE Access 
87 86 World of Empowered IoT Users 
S. H. 
Hashemi ; F. 
Faghri ; P. 
Rausch ; R. 
H. Campbell 
2016 






Quantitative Description of 
Internal Activity on the Ethereum 
Public Blockchain 
A. Anoaica ; 
H. Levard 
2018 
2018 9th IFIP 
International Conference 
on New Technologies, 
Mobility and Security 
(NTMS) 
89 88 
Towards using blockchain 
technology for IoT data access 
protection 
N. Rifi ; E. 
Rachkidi ; N. 
Agoulmine ; 
N. C. Taher 
2018 
2017 IEEE 17th 
International Conference 
on Ubiquitous Wireless 
Broadband (ICUWB) 
90 89 
Smart cities: Challenges and 
opportunities 
R. Nambiar ; 
R. Shroff ; S. 
Handy 
2018 






A Survey on Service Migration 
in Mobile Edge Computing 
S. Wang ; J. 
Xu ; N. Zhang 
; Y. Liu 
2018 IEEE Access 
92 91 
Blockchain as an enabler for 
public mHealth solutions in 
South Africa 
M. Weiss ; A. 




2017 IST-Africa Week 
Conference (IST-Africa) 
93 92 
The Application of Blockchain 
Technology in E-Government in 
China 
H. Hou 2017 
2017 26th International 
Conference on Computer 
Communication and 
Networks (ICCCN) 







Title Authors Year Journal 





Conference on Infocom 
Technologies and 
Unmanned Systems 
(Trends and Future 
Directions) (ICTUS) 
95 94 
Blockchains and Smart 
Contracts for the Internet of 
Things 
K. Christidis ; 
M. 
Devetsikiotis 
2016 IEEE Access 







Cognitive Model for Smarter 
Dispatch System/Elevator 
H. Bharti ; R. 
K. Saxena ; 
S. Sukhija ; V. 
Yadav 
2018 
2017 IEEE International 
Conference on Cloud 
Computing in Emerging 
Markets (CCEM) 
98 97 
From Bitcoin to cybersecurity: A 
comparative study of blockchain 
application and security issues 
F. Dai ; Y. Shi 
; N. Meng ; L. 
Wei ; Z. Ye 
2018 
2017 4th International 
Conference on Systems 
and Informatics (ICSAI) 
99 98 
Optimizing HVAC Energy Usage 
in Industrial Processes by 
Scheduling Based on Weather 
Data 
K. H. Khan ; 
C. Ryan ; E. 
Abebe 
2017 IEEE Access 
100 99 CS Connection  2018 Computer 
101 100 
When Intrusion Detection Meets 
Blockchain Technology: A 
Review 
W. Meng ; E. 
W. 
Tischhauser ; 
Q. Wang ; Y. 
Wang ; J. Han 
2018 IEEE Access 
102 101 
Open IoT Ecosystem for 
Sporting Event Management 
S. Kubler ; J. 
Robert ; A. 
Hefnawy ; K. 
FrÃ¤mling ; 
C. Cherifi ; A. 
Bouras 
2017 IEEE Access 
103 102 
Massive-Scale Automation in 
Cyber-Physical Systems: Vision 
& Challenges 
D. W. McKee 
; S. J. 
Clement ; J. 
Almutairi ; J. 
Xu 
2017 






ProvChain: A Blockchain-Based 
Data Provenance Architecture in 
Cloud Environment with 
Enhanced Privacy and 
Availability 
X. Liang ; S. 
Shetty ; D. 
Tosh ; C. 
Kamhoua ; K. 
Kwiat ; L. 
Njilla 
2017 
2017 17th IEEE/ACM 
International Symposium 




A critical review of blockchain 
and its current applications 
B. A. Tama ; 
B. J. Kweka ; 













Title Authors Year Journal 
(ICECOS) 
106 105 
A Novel Physical Layer Secure 
Key Generation and 
Refreshment Scheme for 
Wireless Sensor Networks 
K. Moara-
Nkwe ; Q. Shi 
; G. M. Lee ; 
M. H. Eiza 
2018 IEEE Access 
107 106 
Introducing the Internet of 
Things Department 
P. A. Laplante 
; B. Amaba 
2018 IT Professional 
108 107 
Blockchain Standards for 
Compliance and Trust 
A. Anjum ; M. 
Sporny ; A. 
Sill 
2017 IEEE Cloud Computing 
109 108 
A Searchable and Verifiable 
Data Protection Scheme for 
Scholarly Big Data 
J. Shen ; C. 
Wang ; A. 
Wang ; S. Ji ; 
Y. Zhang 
2018 
IEEE Transactions on 
Emerging Topics in 
Computing 
110 109 
Privacy in the Smart 
City&#x2014;Applications, 
Technologies, Challenges, and 
Solutions 




Surveys & Tutorials 
111 110 













Smart contracts: security 
patterns in the ethereum 
ecosystem and solidity 








Survey of Fog Computing: 
Fundamental, Network 
Applications, and Research 
Challenges 
M. Mukherjee 




Surveys & Tutorials 
114 113 
Keynote speakers: From fuzzy 
logic to neutrosophic logic: A 










Blockchain: Solving the privacy 
and research availability tradeoff 
for EHR data: A new disruptive 
technology in health data 
management 
G. Magyar 2018 




MeDShare: Trust-Less Medical 
Data Sharing Among Cloud 
Service Providers via 
Blockchain 
Q. Xia ; E. B. 
Sifah ; K. O. 
Asamoah ; J. 
Gao ; X. Du ; 
M. Guizani 
2017 IEEE Access 
117 116 
Blockchain applications in 
microgrids an overview of 
current projects and concepts 
A. 
GoranoviÄ‡ ; 
M. Meisel ; L. 
Fotiadis ; S. 
Wilker ; A. 
2017 
IECON 2017 - 43rd 
Annual Conference of 








Title Authors Year Journal 
Treytl ; T. 
Sauter 
118 117 
Symbiotic low-power, smart and 









Privacy Preservation for 
Outsourced Medical Data With 
Flexible Access Control 
X. Zhou ; J. 
Liu ; Q. Wu ; 
Z. Zhang 
2018 IEEE Access 
120 119 
EduCTX: A Blockchain-Based 




M. HÃ¶lbl ; K. 
KoÅ¡iÄ� ; M. 
HeriÄ�ko ; A. 
KamiÅ¡aliÄ‡ 
2018 IEEE Access 
121 120 
A Knowledge Fusion Approach 
for Context Awareness in 
Vehicular Networks 
M. Ruta ; F. 
Scioscia ; F. 
Gramegna ; 
S. Ieva ; E. Di 
Sciascio ; R. 
P. De Vera 
2018 




architecture for e-health 
systems 
W. Liu ; S. S. 
Zhu ; T. 
Mundie ; U. 
Krieger 
2017 
2017 IEEE 19th 
International Conference 




Diagnostic test suggestion via 
Bayesian network of non-expert 
assisted knowledge base 
J. Quinteros ; 
N. Baloian ; J. 
A. Pino ; Ã�. 
Riquelme ; S. 
PeÃ±afiel ; H. 
Sanson ; D. 
Teoh 
2018 
2018 20th International 




User-Centric Security and 
Dependability in the Clouds-of-
Clouds 
M. Lacoste ; 
M. Miettinen ; 
N. Neves ; F. 
M. V. Ramos ; 
M. Vukolic ; F. 
Charmet ; R. 
Yaich ; K. 
Oborzynski ; 
G. Vernekar ; 
P. Sousa 
2016 IEEE Cloud Computing 
125 124 
Smart Cities: A Survey on Data 
Management, Security, and 
Enabling Technologies 
A. Gharaibeh 
; M. A. 
Salahuddin ; 
S. J. Hussini ; 
A. Khreishah ; 
I. Khalil ; M. 




Surveys & Tutorials 







Title Authors Year Journal 
Unbalanced Cost for Wireless 
Updating 
Huang ; J. 
Zhang ; J. 
Zhao ; Y. Lei ; 
D. Liu ; X. Ma 
127 126 
IoT security (IoTSec) 
considerations, requirements, 
and architectures 
D. Minoli ; K. 
Sohraby ; J. 
Kouns 
2017 






A Perspective on Blockchain 
Smart Contracts: Reducing 
Uncertainty and Complexity in 
Value Exchange 
H. Kim ; M. 
Laskowski 
2017 
2017 26th International 




Review of Ethereum: Smart 
home case study 
Y. N. Aung ; 
T. Tantidham 
2018 





Blockchain technology in 
healthcare: The revolution starts 
here 
M. Mettler 2016 
2016 IEEE 18th 
International Conference 




Associating risks of getting 
strokes with data from health 
checkup records using 
Dempster-Shafer Theory 
S. PeÃ±afiel ; 
N. Baloian ; J. 
A. Pino ; J. 
Quinteros ; 
Ã�. 
Riquelme ; H. 
Sanson ; D. 
Teoh 
2018 
2018 20th International 




A proposal to improve the 








Agapito ; R. 
Lacuesta ; J. 
Lloret 
2017 IEEE Access 
133 132 
Financial Technologies and 
Applications 
M. R. Lee ; D. 
C. Yen ; G. F. 
Hurlburt 
2018 IT Professional 
134 133 
Blockchain: A Panacea for 
Healthcare Cloud-Based Data 
Security and Privacy? 
C. Esposito ; 
A. De Santis ; 
G. Tortora ; 
H. Chang ; K. 
K. R. Choo 
2018 IEEE Cloud Computing 
135 134 
Scalable Role-Based Data 
Disclosure Control for the 
Internet of Things 
A. Yavari ; A. 
S. Panah ; D. 
Georgakopoul
os ; P. P. 
2017 
2017 IEEE 37th 
International Conference 













Blockchain or not blockchain, 
that is the question of the 
insurance and other sectors 
F. Lamberti ; 
V. Gatteschi ; 
C. Demartini ; 
C. Pranteda ; 
V. Santamaria 
2017 IT Professional 
137 136 
Developing an Adaptive Risk-
Based Access Control Model for 
the Internet of Things 
H. F. Atlam ; 
A. Alenezi ; R. 
J. Walters ; G. 
B. Wills ; J. 
Daniel 
2018 
2017 IEEE International 
Conference on Internet 
of Things (iThings) and 
IEEE Green Computing 
and Communications 
(GreenCom) and IEEE 
Cyber, Physical and 
Social Computing 
(CPSCom) and IEEE 
Smart Data (SmartData) 
138 137 
Big data analytics in public 
safety and personal security: 
Challenges and potential 
E. Biliri ; P. 
Kokkinakos ; 
A. Michailitsi ; 
D. 
Papaspyros ; 














for Secure and Scalable Multi-
party Computations 
Y. Tang ; S. 
Soundarajan 
2017 
2017 IEEE 37th 
International Conference 




Consensus protocols for 
blockchain-based data 
provenance: Challenges and 
opportunities 
D. K. Tosh ; 
S. Shetty ; X. 
Liang ; C. 
Kamhoua ; L. 
Njilla 
2018 
2017 IEEE 8th Annual 
Ubiquitous Computing, 




Asymmetric Game: A Silver 
Bullet to Weighted Vertex Cover 
of Networks 
C. Tang ; A. 
Li ; X. Li 
2018 
IEEE Transactions on 
Cybernetics 
142 141 
IEEE-SA Hosts 21st Global 
Standards Collaboration 
Meeting (GSC-21) in Vienna, 
Austria 
J. Haasz ; K. 
Bartleson ; F. 
Vreeswijk ; S. 
Mujica ; B. 
Gracie ; L. J. 
Romero ; S. 
Nishioka ; J. 











Title Authors Year Journal 
143 142 
Towards an Optimized 
BlockChain for IoT 
A. Dorri ; S. 
S. Kanhere ; 
R. Jurdak 
2017 








L. Tseng 2017 






A Secure System For Pervasive 
Social Network-Based 
Healthcare 
J. Zhang ; N. 
Xue ; X. 
Huang 
2016 IEEE Access 
146 145 
The digital transformation and 
smart data analytics: An 
overview of enabling 
developments and application 
areas 
N. Roedder ; 
D. Dauer ; K. 
Laubis ; P. 
Karaenke ; C. 
Weinhardt 
2017 
2016 IEEE International 
Conference on Big Data 
(Big Data) 
147 146 
The role of IoT in recruiting 
participants for digital clinical 
trials 
F. Angeletti ; 
I. 
Chatzigiannak
is ; A. Vitaletti 
2017 
2017 25th International 





A comprehensive integration of 
national identity with blockchain 
technology 










What Executives Should Know 
About Technology Trends 
S. J. Andriole 2018 IT Professional 
150 149 
A Software Defined Fog Node 
Based Distributed Blockchain 
Cloud Architecture for IoT 
P. K. Sharma 
; M. Y. Chen ; 
J. H. Park 
2018 IEEE Access 
151 150 
Securing Fog Computing for 
Internet of Things Applications: 
Challenges and Solutions 
J. Ni ; K. 
Zhang ; X. Lin 
; X. S. Shen 
2017 
IEEE Communications 
Surveys & Tutorials 
152 1057 
IOT for Healthcare: The Next 
Generation of Medical Records? 















Location Sharing Scheme for 
Telecare Medical Information 
Systems 
Ji, Y. ; Zhang, 
J. ; Ma, J. ; 




A Proposed Solution and Future 
Direction for Blockchain-Based 
Kaur, H. ; 








Title Authors Year Journal 
Heterogeneous Medicare Data 
in Cloud Environment 
Jameel, R. ; 
Mourya, A.K. ; 
Chang, V. 
156 1061 
Blockchain technology: Is this 
the solution to EMR 
interoperability and security 
issues in developing countries? 
Kamau, G. ; 
Boore, C. ; 





Promises, challenges, and 
scenarios in health and 
healthcare 
Kamel 
Boulos, M.N. ; 




Blockchain applications in 
healthcare 




Healthcare services across 
Chinaâ€“on implementing an 
extensible universally unique 
patient identifier system 
Cheng, E.C. ; 
Le, Y. ; Zhou, 
J. ; Lu, Y. 
2018  
160 1065 
Healthcare Blockchain System 
Using Smart Contracts for 
Secure Automated Remote 
Patient Monitoring 
Griggs, K.N. ; 
Ossipova, O. ; 




; Hayajneh, T. 
2018  
161 1066 
HealthSense: A medical use 
case of Internet of Things and 
blockchain 
Dey, T. ; 
Jaiswal, S. ; 
Sunderkrishn




Continuous Patient Monitoring 
with a Patient Centric Agent: A 
Block Architecture 
Uddin, M.A. ; 
Stranieri, A. ; 





SMEAD: A secured mobile 
enabled assisting device for 
diabetics monitoring 
Saravanan, 
M. ; Shubha, 
R. ; Marks, 
A.M. ; Iyer, V. 
2018  
164 1069 
Blockchain platforms: A 
compendium 




Panel: Blockchain applications 
in government 
Carter, L. ; 
Ubacht, J. ; 




Poster abstract: Privacy in 
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